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1 Einleitung

Industrie 4.0 schafft mit innovativen Konzepten und Vor-
gehensweisen vollig neue Moglichkeiten in der Zusam-
menarbeit - insbesondere auch auf technischer Ebene.
Menschen, Maschinen und Produkte interagieren, tau-
schen Daten und Informationen aus und korrespondieren
stets. Dabei spielt es keine Rolle, ob mit einer Maschine in
derselben Fabrikhalle oder mit einer Anlage in einem Be-
trieb auf der anderen Seite der Welt kommuniziert wird
und damit Vertrauensgrenzen tiberschritten werden. Doch
das funktioniert nur, wenn technische Kommunikations-
mechanismen dafiir sorgen, dass Industrie 4.0-Kompo-
nenten (Assets) sicher und interoperabel in Kontakt treten
koénnen (1) und so Vertrauen Gber Unternehmensgrenzen
hinweg ermoglichen.

1.1 Inhalt und Ziel dieses Diskussionspapiers

Ziel des vorliegenden Diskussionspapiers ist es, die An-
forderungen an die sichere Verwendung von OPC UA zur
Kommunikation in Industrie 4.0-Szenarien herauszu-
stellen, Umsetzungsmoglichkeiten vorzustellen und Dis-
kussionspunkte zu identifizieren. Im Diskussionspapier
»Sichere Implementierung von OPC UA fiir Betreiber, Inte-
gratoren und Hersteller” (2) wurde beispielhaft die Einbin-
dung einer Maschine in die Infrastruktur eines Betreibers
tiber den Lebenszyklus betrachtet. In diesem Diskussions-
papier wird die unternehmensiibergreifende Verwendung
anhand eines beispielhaften Anwendungsszenarios adres-
siert. Durch die Beteiligung mehrerer Unternehmen ist es
notwendig, die Security-Anforderungen der verschiedenen
Stakeholder in Einklang zu bringen, wie im technischen

Uberblick ,Sichere unternehmensiibergreifende Kommuni-
kation“ (3) beschrieben.

Ziel ist es, den beteiligten Stakeholdern - Betreiber und
Dienstleister - konkrete Hinweise auf notwendige Funk-
tionen und Maf nahmen zu geben und Best Practices zu
beschreiben. Gleichzeitig soll die Betrachtung zeigen, in-
wieweit sich mit der Umsetzung der Security-Mafnahmen
noch weitergehende Anforderungen ergeben, welche Er-
gidnzungen im OPC UA-Standard oder in vorhandenen
Toolkits und Produkten erfordern. Durch diesen Ansatz
wird die Durchgingigkeit und Interoperabilitit verbessert.

Dieses Papier basiert auf dem OPC UA-Standard in der Ver-
sion 1.041, der insbesondere im Bereich der Security deut-
liche Weiterentwicklungen bietet. Es ist allerdings davon
auszugehen, dass im Markt verfiigbare Implementierungen
und Entwicklungswerkzeuge noch nicht auf diesem Stand
sind. Ein Ziel dieses Papiers ist es, die Anbieter und Anwen-
der bei der Transition zu unterstiitzen.

Die betrachteten Losungsansitze beziehen sich auf das
Client-Server-Modell von OPC UA. Alternative Losungs-
ansitze konnten mit dem Publish-Subscribe-Modell
(PubSub) umgesetzt werden. Das PubSub-Konzept wird in
einer Folgeveroffentlichung betrachtet werden. Eine ab-
schlieRende Bewertung der besten Umsetzungsvariante
aus Sicht der Security-Anforderungen kann erst am Ende
dieser weiteren Betrachtungen vorgenommen werden.

Das Papier richtet sich an den technisch fundierten Leser,
ideal mit Kenntnissen {iber die Anwendung von OPC UA.

1  https://opcfoundation.org/developer-tools/specifications-unified-architecture
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Informationsschicht im RAMI4.0
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1.2 Einordnung im Lebenszyklus/RAMI4.0

Abbildung 1 zeigt die drei Bereiche Engineering/Entwurf,
Produktion und Enterprise im RAMI4.0, deren Anforderun-
gen an die Kommunikation sich deutlich unterscheiden.

In der Konsequenz ist abzusehen, dass entsprechend unter-
schiedliche technische Losungen und Protokolle zum Ein-
satz kommen werden:

e Im Produktionsumfeld kommunizieren einzelne Gerite
und Systeme (Instanzen) miteinander. Die Systeme im
Produktionsumfeld sind fur die Betreiber zumeist Mis-
sion Critical und tauschen prozessbezogene Daten aus.
Die Plattform Industrie 4.0 erwartet und unterstutzt,
dass hier OPC UA als Architektur mit den zugehorigen
Kommunikationsprotokollen zum Einsatz kommt.

e Im Bereich der Enterprise-Kommunikation und tiber-
greifender Wertschopfungsnetzwerke sind andere An-
forderungen an die unterschiedlichen informationstech-
nischen Schutzziele zu erfiillen.

e Im Bereich des Engineerings, also der Behandlung von
Typen, sind wiederum andere Anforderungen zu er-

fullen. Datensitze kénnen hier sehr detailliert und grof
sein. Je nach Vorgang sind die Entwurfs- und Entwick-
lungsvorginge auch langerfristig angelegt.

Das in diesem Papier beschriebene Anwendungsszenario
,Condition Monitoring und Parametrierung“ bezieht sich
auf den Einsatzbereich im Produktionsumfeld und wird
deswegen mittels OPC UA umgesetzt.

1.3 Die Bedeutung von OPC UA

OPC UA (OPC? Unified Architecture) ist eine Architektur
zur Beschreibung und zum Austausch von Maschinen-
daten. Insofern ist OPC UA mehr als nur ein Kommuni-
kationsprotokoll - die Architektur umfasst auch Daten-
modelle und Interaktionskonzepte. In der Automatisie-
rungstechnik kommt OPC seit langerer Zeit erfolgreich zur
Anwendung. Die Weiterentwicklung OPC UA wird heute
von einer breiten Basis unterstiitzt und wurde in der Um-
setzungsstrategie der Plattform Industrie 4.0 (4) als eine
wichtige Technologie empfohlen und ist Bestandteil der
LKriterien fiir Industrie 4.0-Produkte” des ZVEI (5).

2 OPC: Urspriinglich ,,OLE for Process Control, heute ,,Open Platform Communications*.




2 Security

Mafdnahmen zur Informationssicherheit dienen dazu,
Unternehmenswerte zu schiitzen und gesetzliche Vorgaben
einzuhalten. Die wesentlichen Schutzziele sind dabei:

e Vertraulichkeit

® Integritit

e Verflgbarkeit

Weitere Schutzziele werden erginzend
oder unterstiitzend verwendet:

e Authentizitit
e Verbindlichkeit
o Nichtabstreitbarkeit

Verfligbarkeit ist zumeist ein statistischer Wert fiir Ausfall
oder Wiederherstellung, zum Beispiel eine Stunde pro Jahr.

Im Bereich der Produktion wird zusétzlich der Begriff der
Zuverlassigkeit verwendet: Zuverladssigkeit betrachtet die
Freiheit von Stérungen. In einem physikalischen Prozess
kann auch eine einzelne Stérung von zehn Sekunden rele-
vante Auswirkungen haben, die im statistischen Mittel
nicht bewertbar wire.

2.1 Risikobasierter Ansatz

Fir die Ermittlung der zu erfiillenden Schutzziele bzw.

der daraus abzuleitenden Mafnahmen missen die Unter-
nehmenswerte ermittelt und die auf sie einwirkenden Be-
drohungen beschrieben werden. Darauf basierend kénnen
Gefdahrdungen und Risiken ermittelt und bewertet werden.
Dabei ist eine besondere Herausforderung, dass das Risiko
aus dem maximalen Schaden und der Eintrittswahrschein-
lichkeit berechnet wird. Die Eintrittswahrscheinlichkeit

ist aber aufgrund sich stetig andernder Gefdhrdungen nur
schwer greifbar. Einflussgréflen sind hierbei die Motivation
von Angreifern ebenso wie das Bekanntwerden von Sicher-
heitsliicken, die sich nicht in klassischen Konzepten des
Risikomanagements abbilden lassen:

e In der im Unternehmensumfeld iiblicherweise an-
gewendeten ISO 27001 (6) verwendet man daher eine
Klassifizierung der Schutzanforderungen (z.B. 6ffentlich,
intern, vertraulich, streng vertraulich) als Unterstiitzung
bei der Risikobewertung und der Aufstellung des Mafs-
nahmenkatalogs.

e Die flr die Automatisierung erarbeitete Normenreihe
IEC 62443 (7) verwendet zusitzlich ein Angreifermodell,
um darauf basierend Security-Level flir Automatisie-
rungssysteme und Komponenten anzugeben.
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2.2 Sicherheit in der Kommunikation

Im Fall einer unternehmensiibergreifenden Kooperation
zwischen Dienstleistern und dem Unternehmen werden im
betrachteten Fall Prozessdaten und Parametrierung aus-
getauscht. Die Dienstleister betreiben dabei IT-Systeme,
die auch in einer Cloud angesiedelt sein kénnen. Die Sys-
tematik der Dienstleister sollte sich entsprechend an der
ISO 27001 (6) orientieren. Eine spezielle Auspragung fir
den sicheren Betrieb von Cloud-Diensten ist die ISO 27017
(8). Auf Betreiberseite sind Produktionssysteme involviert,
sodass ein Informationssicherheitsmanagementsystem auf
Basis der IEC 62443 (7) zugrunde gelegt werden sollte.

Das Vorgehen in der Security befasst sich in vielen Be-
reichen mit der Pravention von Security-Vorfillen durch
geeignete Mafinahmen. Ein 100-%-Schutz ist jedoch nicht
moglich, sodass in den entsprechenden Normen (sowohl
ISO 27001 als auch IEC 62443 und anderen) immer auch
die Bereiche Detektion (Erkennung von Angriffen) und
Reaktion (Gegenmafinahmen) adressiert sind.

Insbesondere bei der unternehmenstibergreifenden Kom-
munikation von Prozessparametern sowie einer unterneh-
mensiibergreifenden Parametrierung von Anlagen(-teilen)
stellen sich verschiedene Herausforderungen fiir die Wah-
rung der drei essenziellen Security-Ziele Vertraulichkeit,
Integritiat und Verfiigbarkeit sowie der darauf basierenden
Ziele Authentizitat, Verbindlichkeit und Nichtabstreitbar-
keit. Daher ist bei der Gestaltung der Kommunikation da-
rauf zu achten, dass mogliche Angriffe bereits strukturell
verhindert werden. Ebenso miissen Sicherheitsanforde-
rungen, wie sie sich aus den oben genannten Sicherheits-
normen ergeben (z.B. das Prinzip der Zonen und Conduits),
auch in der unternehmensiibergreifenden Kommunikation
abbildbar sein. Dieses Papier geht daher auf verschiedene
Moglichkeiten der Kommunikation ein, welche jeweils Vor-
und Nachteile fir die Erreichung dieser Sicherheitsziele auf-
weisen.

2.3 Beteiligte Interessengruppen

Die Informationssicherheit betrachtet immer einen Stake-
holder und seine Unternehmenswerte, die entsprechend
seinen relevanten Schutzzielen und seiner Risikobewertung
behandelt werden. Werden die Interessen verschiedener
Stakeholder bertiihrt, konnen daher unterschiedliche Be-
wertungen des gleichen Risikos auftreten. Um dies auszu-

gleichen, sind Vereinbarungen zwischen den Stakeholdern
notwendig (Vertraulichkeitsvereinbarungen, Service Level
Agreements, Lieferantenmanagement), da Risiken sonst
nicht ausgeglichen bewertet und berticksichtigt werden
konnen. Diese Aushandlung entsprechender Vertrage ist
essenzieller Bestandteil einschlagiger Standards und wird
z.B.in der ISO 27036 ,Information security for supplier re-
lationships“ (9) beschrieben. In diesem Papier wird grund-
satzlich zwischen zwei Stakeholdern unterschieden:

a) Ein Betreiber betreibt eine Maschine oder Anlage. Es
wird davon ausgegangen, dass der Betreiber mehrere
Anlagen oder Maschinen betreibt.

b) Ein Dienstleister, welcher fiir den Betreiber Aufga-
ben, wie die Uberwachung von Parametern oder die
Parametrierung von einzelnen Anlagen bzw. Anlagen-
teilen, iibernimmt. Es wird davon ausgegangen, dass
der Dienstleister nur begrenzten Zugriff auf die Infra-
struktur des Betreibers hat und nicht den Betrieb der
Anlagen des Betreibers in seiner Ginze betreut.

Die im Folgenden diskutierten Mafinahmen zielen darauf
ab, das Risiko fiir den Betreiber durch

a) ein Fehlverhalten des Dienstleisters
oder
b) Angriffe durch Dritte zu reduzieren.

Ebenso werden die Interessen des Dienstleisters betrachtet,
wenn es um den Schutz seiner eigenen Firmengeheimnisse
bzw. um den Schutz der vom Dienstleister bereitgestellten
Infrastruktur geht.

Es wird davon ausgegangen, dass das Netzwerk des Betrei-
bers und das Netzwerk des Dienstleisters bzw. der Dienst-
leister unterschiedliche Sicherheitsdoménen darstellen.
Eine Sicherheitsdomaéne ist ein technologisch, organisa-
torisch oder rdumlich zusammengehoriger Bereich mit
einheitlichen Sicherheitsanforderungen und/oder einheit-
licher Sicherheitsadministration. In vielen Unternehmen
sind heute zumindest Biirobereich/IT und Produktionsbe-
reich jeweils eigene Sicherheitsdominen. Beim Ubergang
von Informationen tber die Grenzen der Sicherheitsdoma-
nen hinweg ist spezielle Vorsicht geboten, um die Vertrau-
lichkeit, Integritat und Verfiigbarkeit von Informationen
und Prozessen aufrechtzuerhalten.



3 Anwendungsszenario ,Condition
Monitoring und Parametrierung®

Ein Betreiber hat verschiedene Maschinen in einer oder
mehreren Anlagen im Einsatz. Diese Maschinen und An-
lagen lassen sich sowohl funktional als auch aus Sicher-
heitsgesichtspunkten in verschiedene Gruppen gliedern.
Diese Gliederung wird in der Regel als Zone bezeichnet. Die
Gerite innerhalb einer Zone kénnen dabei ohne grofiere
Einschrankung miteinander kommunizieren, wahrend die
Kommunikation Giber Zonengrenzen hinweg klar definiert
und reglementiert werden muss. Praxisiibliche Moglichkei-
ten, Zonen zu bilden, sind die Trennung eines Netzwerks in
verschiedene Teilnetze bzw. die Zuweisung von Geriten zu
verschiedenen Virtual LANs (VLANS). Die Uberginge (so ge-
nannte Conduits) zwischen den Zonen werden meist durch
konfigurierbare Paketfilter wie z.B. Firewalls realisiert. Es
wird im Folgenden davon ausgegangen, dass ein Betreiber
sein Netzwerk in unterschiedliche Zonen gegliedert hat
und dass bei der Kommunikation zu einem Gerit in einer
Zone eine oder mehrere Firewalls durchschritten werden
miissen. Auf die Maschinen innerhalb der Zonen haben in
diesem Szenario ein oder mehrere Dienstleister Zugriff.

Der Dienstleister bietet dem Betreiber die Leistungen
»Condition Monitoring“ und , Parametrieren der Maschine*
an (siehe Abbildung 2). Mit diesen Dienstleistungen soll die
Effektivitit und/oder Effizienz der Betreiberproduktion
gesteigert werden, indem beispielsweise Verschleif an den

Werkzeugen reduziert oder der Ausfall der Maschine ver-
mieden wird.

Der Dienstleister benétigt fiir das Condition Monitoring
kontinuierlichen Lesezugriff auf die Prozessdaten. Fiir die
gelegentliche Parametrierung benotigt der Dienstleister ge-
legentlichen Schreibzugriff, um Parameter der Maschine
anzupassen.

Fiir das Condition Monitoring sind typische Qualitits- und
Produktivitidtsdaten relevant. Dazu zdhlen zum Beispiel:

a) Daten aus dem Prozess wie Temperaturen,
Drehzahlen, Drehmomente etc.

b) Daten zum Prozessergebnis wie Mafdhaltigkeit,
Stiickzahlen etc.

Fir die Parametrierung sind Konfigurationen, Kennlinien
und Sollwerte relevant. Die verdnderlichen Parameter sind
zuvor vertraglich festzulegen.

Im Folgenden werden die Security-Anforderungen an die
Kommunikation aus Sicht der beiden Akteure Betreiber
und Dienstleister beschrieben.
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Abbildung 2: Anwendungsszenario ,,Condition Monitoring und Parametrierung®
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3.1 Akteur: Betreiber

Dienstleister widerspricht, kann in diesem Sinne als Angriff
gewertet werden.

Der Betreiber ist verantwortlich fiir den Betrieb der Ma-

schine. Fiir den Betreiber bestehen in dem Szenario die in Grundsitzlich lassen sich weitere Bedrohungen identifizie-
der Tabelle 1 aufgefiihrten Bedrohungen bei entsprechen- ren, die in diesem Dokument aber nicht betrachtet werden
der krimineller Energie eines Angreifers. Als Angreifer gese-  und daher in der Tabelle nicht aufgefiihrt sind.

hen werden kénnen auch Innentiter, die beim Dienstleis-

ter beschaftigt sind. Auch ein Verhalten des Dienstleisters, Einige der beschriebenen Bedrohungen lassen sich mit den
das den vertraglichen Ansprachen zwischen Betreiber und verfligbaren technischen Mitteln von OPC UA adressieren.

Tabelle 1: Betreiber: Anwendungsszenario und Bedrohungen

Anwendungsszenario

Condition Monitoring

Parametrierung

Bedrohung
Dienstleister kann unberechtigten Zugriff auf Daten des Betreibers erhalten.
Externe Angreifer nutzen unbemerkt den Dienstleister, um Zugang zu erlangen.

Die Daten kénnen (durch fehlerhafte Konfiguration) unverschlisselt bertragen und so
durch unberechtigte Personen ausgespaht werden.

Die Verfligbarkeit oder Betriebssicherheit der Maschine kann durch eine fehlerhafte,
unberechtigte, manipulierte oder willentlich gestérte Parametrierung eingeschrankt/
verringert werden.

In Fehlerféllen und bei Problemen ist es fiir den Betreiber zum Auffinden der Ursache
wichtig, vorausgegangene Anderungen an der Maschine nachvollziehen zu kénnen.

Aktivitdten bei der Parametrierung kénnen im Nachgang nicht nachvollziehbar sein.
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So wird durch die OPC UA-Security-Policies (mit Aus-
nahme der Security-Policy “None”) sichergestellt, das Hash-
bzw. Verschliisselungs-Algorithmen in der Kommunikation
zum Einsatz kommen. Dabei ist zu berticksichtigen, dass
der Stand der Technik sich fortentwickelt und somit neue
Algorithmen hinzukommen und alte Algorithmen nicht
langer verwendet werden sollten. Dies wird im Standard
durch die Ergdnzung und Abkiindigung von Policies abge-
bildet.

Bei den in der Maschine gespeicherten Daten kann es sich
z.B. um Auslastungsinformationen der Maschine oder spe-
zifisches Wissen des Betreibers handeln. Es ist zudem mog-
lich, dass es sich um personenbezogene Daten handelt, die
dem Datenschutz unterliegen. Unter Umstinden diirfen
Daten gar nicht tibertragen werden oder es sind zusétzliche
vertragliche Regelungen notwendig.

Risiken bei der Parametrierung entstehen durch fehler-
hafte oder manipulierte Daten. Diese kénnen beispiels-
weise von einer unberechtigten Person oder einem unbe-
rechtigten System an die Maschine tibertragen werden. Die
erneute Ubermittlung von Daten, die bei der Ubertragung
verfilscht wurden, wird durch die unterlagerten Protokolle
sichergestellt. Die Verwendung des OPC UA-Modus ,,Sign“
(und auch ,,Sign and Encrypt*) fiigt der Ubertragung eine
weitere Sicherheitsschicht hinzu, die neben zufillig ent-
standenen Fehlern auch absichtliche Manipulation zuver-
lassig ausschliefit.

Da der Betreiber fur die Maschine verantwortlich ist,

muss er die Kontrolle {iber die Maschine besitzen und den
Betriebszustand der Maschine kennen. Dies ist eng verbun-
den mit der Betriebssicherheit.

Fiir die Parametrierung durch den Dienstleister ist es daher
unerlasslich, dass klare Regelungen getroffen werden. Be-
treiber und Dienstleister miissen explizit abstimmen, wel-
che Parameter verdndert werden dirfen. Zusétzlich muss je
nach Umfang der Parametrierung deren Rickwirkung auf
die Security der Anlage berticksichtigt werden.

Kommt es zu einem Vorfall, ist die Nachvollziehbarkeit von
vorangegangenen Operationen wichtig, um gegebenenfalls
die Ursachen feststellen zu konnen.

3.2 Akteur: Dienstleister

Fiir den Dienstleister bestehen in dem Szenario die in der
Tabelle 2 aufgefiihrten Bedrohungen bei entsprechender
krimineller Energie eines Angreifers. Wie auch beim Be-
treiber kommen hier sowohl Innentéter als auch externe
Angreifer in Betracht. Ebenso ist ein Verhalten des Dienst-
leisters, das den vertraglichen Vereinbarungen widerspricht,
als Angriff (auf die Vertraulichkeit und/oder Integritit der
Daten oder die Verfiigbarkeit der Maschine) zu werten.

Auch fiir den Dienstleister lassen sich weitere Bedrohungs-
szenarios identifizieren, die in diesem Dokument aber
nicht betrachtet werden und daher in der Tabelle nicht auf-
gefiihrt sind.

Die ibertragenen Condition-Monitoring-Daten sind fiir
den Dienstleister gegebenenfalls Grundlage seiner Titigkeit
und stellen damit einen der zentralen Werte fiir dessen Ge-
schiftsbetrieb dar. Daher miissen die Vertraulichkeit und
insbesondere die Integritit der tibertragenen Daten ge-
wihrleistet sein. Dies gilt sowohl bei der Ubermittlung als

Tabelle 2: Dienstleister: Anwendungsszenario und Bedrohungen

Anwendungsszenario Bedrohung

Condition Monitoring

Unberechtigter Zugriff oder Manipulation der Condition-Monitoring-Daten durch den

Betreiber oder einen Angreifer

Ausfall der Kommunikation zum Condition Monitoring

Parametrierung

Zugriff auf Parameter durch einen Unberechtigten oder den Betreiber

Beeintrachtigung der Verfligbarkeit oder Betriebssicherheit der Maschine durch

manipulierte Parameter

Nicht nachvollziehbare Auswirkungen der Parametrierung
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auch bei der Verarbeitung und Speicherung der Daten des
Condition Monitoring.

Fiir die Funktion der Parametrierung sind die Folgen von
Manipulationen duflerst kritisch. Hier besteht das Risiko,
dass die Anlage negativ beeinflusst wird. Dies kann von
einem Ausfall bis hin zur Gefdhrdung der Betriebssicher-
heit reichen. Die Integritédt der Daten ist daher besonders
wichtig.

Bei den Ubertragenen Daten zur Parametrierung kann es
sich zudem um schiitzenwertes Wissen des Dienstleisters
handeln, das der Betreiber méglicherweise nicht einse-
hen soll oder darf. In diesem Fall muss die Vertraulichkeit
der Daten gewihrleistet sein, um das Geschaftsmodell des
Dienstleisters nicht zu gefahrden.

Kommt es zu einem Vorfall, ist die Nachweisbarkeit, ob und
welche Handlungen vorgenommen wurden, relevant, um
gegebenenfalls die Ursachen ermitteln und Folgeschiden
vermeiden zu konnen.

3.3 Anforderungen an die Losungsansatze

Eine mogliche technische Umsetzung zur Realisierung der
oben beschriebenen Kommunikation zwischen Dienst-
leister und Betreiber muss sowohl funktional als auch aus
Sicht der Sicherheit eine tragfidhige Losung darstellen. Da-
bei missen die funktionalen Aspekte (Ermoglichung der
Kommunikation) sowie die Sicherheitsaspekte (Reduktion
des entstehenden Risikos) gegeneinander abgewogen wer-
den. Zusitzlich muss die Komplexitit der sich ergebenden
Losung beachtet werden, da durch eine hohe Komplexitat
Fehler, Sicherheitsprobleme oder Folgekosten (z.B. durch
hohe Betriebs- oder Wartungskosten) entstehen kénnen.

Unter folgenden Gesichtspunkten sollte die Losung akzep-
tabel sein:

A1) Unternehmenstbergreifende Kommunikation ermog-
lichen: Die Losung muss zur Schaffung unternehmens-
tbergreifender Kommunikationsbeziehungen geeignet
sein. Im Speziellen muss sie dazu geeignet sein, iiber

verschiedene Sicherheitsdoménen hinweg zu kommu-
nizieren. Dies schlief3t insbesondere eine Losung zur
unternehmensiibergreifenden Authentifizierung ein.

A2) Kompatibilitat: Die Losung sollte mit existierenden
Best-Practices, Netzwerkstrukturen, Gerdten und Soft-
wareprodukten verschiedener Hersteller kompatibel
sein. Es sollte erganzend zu OPC UA nur auf offene und
nicht proprietidre Standards zuriickgegriffen werden,
sodass unterschiedliche Umsetzungen moglich sowie
Verfligbarkeit und Wartbarkeit langfristig gegeben sind.

A3) Eignung fur verschiedene Netzwerkgrofien und Netz-
werktopologien: Die Losung sollte sowohl fiir sehr
grofle als auch fiir kleinste Netzwerke skalierbar sein.
Ebenso sollten topologische Eigenschaften wie z.B.
eine Segmentierung des Netzwerks in verschiedene
Zonen unterstiitzt, aber nicht erzwungen werden.

A4) Wartbarkeit und Kontrolle: Die Lésung sollte sowohl
eine feingranulare Zugriffssteuerung fiir einzelne Sta-
keholder und Daten erlauben, gleichzeitig jedoch eine
effiziente Konfiguration und Pflege der Regeln fir die
Zugriffssteuerung ermoglichen. So sollen sowohl Be-
nutzerrechte als auch Firewall-Regeln transparent und
effizient zu konfigurieren sein.

A5) Nachvollziehbarkeit: Zugriffe sowie Verinderungen an
den beteiligten technischen Systemen sollten nach-
vollziehbar sein. Dies bedeutet, dass im Falle eines
Zwischenfalls nachvollzogen werden kann, auf welche
Daten von wem zugegriffen wurde und welche Para-
meter durch welchen Teilnehmer verindert wurden.

Weitere funktionale Eigenschaften, wie die erreichbare
Leistung (Latenz oder Durchsatz) oder die Echtzeitfihigkeit,
konnen fiir die Einsetzbarkeit einer Lésung entscheidend
sein. Jedoch variieren diese Eigenschaften oftmals aufgrund
der eingesetzten Hard- und Software bzw. der eingesetzten
Produkte. Diese Eigenschaften sind daher nicht Gegen-
stand dieses Papiers, da vor allem die unterschiedlichen
Losungen auf Spezifikationsebene des OPC UA-Standards
betrachtet werden.



4 Losungsansatze

Die folgenden Abschnitte beschreiben unterschiedliche

Losungsansitze. Dabei werden Vor- und Nachteile erldutert.

Abbildung 3 zeigt, angelehnt an die Netzwerkarchitektur
der modularen Fabrik, eine mogliche Umsetzung fiir das

beschriebene Anwendungsszenario. Auf eine detaillierte
Abbildung der Infrastruktur aufseiten des Dienstleisters
wird an dieser Stelle verzichtet.

adin
_ Internet

| Dienstleister

Abbildung 3: Anwendungsszenario mit Dienstleister und Betreiber

Netzwerk des Betreibers

Systeme, an denen Parametrierung oder
Condition Monitoring durchgefiihrt
werden sollen

. Firmen-Zone |
I8 '\".“ \ I
S

Produktions-Zone |

Anlage A (Zone) ) Anlage Z (Zone)
Mast;hine Al Maschine Z.1
l(/laséhi ne A.2 Maschihe Z.2
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4.1 Losungsansatz: Direkte Verbindung 4.1.1 Variante A: Client to Server
Die direkte Verbindung ist die technisch am einfachsten Der OPC UA-Client des Dienstleisters verbindet sich mit

zu realisierende Moglichkeit. Der Ablauf des Verbindungs- dem OPC UA-Server auf der Maschine (siehe Abbildung 5).
aufbaus zwischen OPC UA-Client und OPC UA-Server wird  Es sind nur autorisierte Zugriffe erlaubt.3

flir das Condition Monitoring und die Parametrierung ge-

meinsam beschrieben. Die Kommunikation findet direkt

zwischen der Maschine und dem Dienstleister statt, siehe

Abbildung 4. Dabei bietet OPC UA zwei Varianten, dies um-

zusetzen.

Abbildung 4: Netzwerkschema zur Umsetzung mit direkter Verbindung

Anlage Z (Zone)

&

Maschine Z.1

Maschine Z.2

System unter Kontrolle des
Dienstleisters

3 Diskussionspapier ,Zugriffssteuerung fir Industrie 4.0-Komponenten zur Anwendung von Herstellern, Betreibern und Integratoren® (10),
Abschnitt 3.3.
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Abbildung 5: Ablaufplan des direkten Verbindungsaufbaus

Direkte Verbindung Variante A

Dienstleister (OPC UA Client) Firewall Firma Firewall Produktion Firewall Anlage Maschine (OPC UA Server)

] Verbindung Verbindung Verbindung 1) TCP-Verbindun
1) TCP-Verbindung aufbauen ) CF g

2) OPC UA Secure Channel

2) OPC UA Client

aufbauen

authentifizieren

3) OPC UA Session <

3) OPC UA Session

aufbauen

authentifizieren

4a) Daten fur
Condition Monitoring

4a) Daten Ubertragen

abfragen

— 4a) Daten verarbeiten

4b) Variable schreiben oder

4b) Parameter setzen

Methoden aufrufen

Y

—>< Verbindung abbauen )

Der Ablauf dazu sieht wie folgt aus:

1. Es wird eine Verbindung vom OPC UA-Client des
Dienstleisters zum OPC UA-Server der Maschine aufge-
baut. Diese Kommunikation muss durch die Infrastruk-
tur des Betreibers autorisiert und durchgeleitet werden.

2. Die OPC UA-Verbindung wird aufgebaut. Der OPC UA-
Client authentifiziert den OPC UA-Server tiber dessen
Zertifikat. Der OPC UA-Server authentifiziert den OPC
UA-Client Gber dessen Zertifikat.

3. Zusitzlich kann sich der User im Rahmen der Session
am Client Uber [Zertifikat oder Username + Passwort
oder Token] authentifizieren.

Die Verbindung wird tiber den OPC UA-Modus ,,Sign
and Encrypt” verschliisselt und die ausgetauschten
Nachrichten werden signiert. An der Session werden die

Rechte festgemacht, wie sie sich aus den User- oder aus
den Verbindungsinformationen ergeben.

4. Nach erfolgreichem Verbindungsaufbau kénnen die

Datenzugriffe der verschiedenen Funktionen Condition
Monitoring (a) und Parametrierung (b) erfolgen:

a) Der OPC UA-Client ruft Daten der Maschine ab.
Hierbei sind unterschiedliche Varianten moglich:
ii) Der OPC UA-Client fragt periodisch die gewiinsch-
ten Werte beim OPC UA-Server ab.
iii) Der OPC UA-Client registriert sich fiir einen
Datenpunkt und der OPC UA-Server sendet perio-
disch oder bei Anderungen den Wert an den Client.

b) Der OPC UA-Client parametriert die Maschine. Dazu
verandert er Variablen im Informationsmodell durch
direkte OPC UA-Schreibanfragen oder -Methoden-
aufrufe.
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4.1.2 Variante B: Reverse-Connect

Der OPC UA-Server auf der Komponente verbindet sich mit
dem OPC UA-Client des Dienstleisters (sieche Abbildung 6).
Es sind nur autorisierte Zugriffe erlaubt. Diese Variante
unterscheidet sich zur vorigen Variante A ausschlieRlich in
Schritt 1, der Richtung des Aufbaus der TCP-Verbindung.

Die Authentifizierung, Autorisierung und der Zugriff auf
die Daten bzw. Methoden bei Reverse-Connect unter-
scheidet sich nicht vom normalen Verbindungsaufbau im

Client-Server-Betrieb und muss daher nicht gesondert
betrachtet werden.

Der Verbindungsaufbau wird von der Maschine initiiert.
Hierzu wird ein inverser Verbindungsaufbau (Reverse-Con-
nect-Verfahren) verwendet. Im OPC UA-Standard wird die-
ses Verfahren unter ,Reverse Hello Message“ beschrieben.>

1. Es wird eine TCP-Verbindung durch den OPC UA-Server
der Maschine zum OPC UA-Client des Dienstleisters auf-
gebaut.

Dienstleister (OPC UA Client) Firewall Firma

2) OPC UA Secure Channel

Abbildung 6: Ablaufplan des direkten Verbindungsaufbaus mit Reverse-Connection

Direkte Verbindung Variante B

Firewall Produktion

] Verbindung Verbindung Verbindung <«— 1) TCP-Verbindun
1) TCP-Verbindung annehmen <—<—<— ) P ST 9

Firewall Anlage Maschine (OPC UA Server)

2) OPC UA Client

aufbauen

authentifizieren

3) OPC UA Session

3) OPC UA Session

aufbauen

authentifizieren

4a) Daten flr
Condition Monitoring

4a) Daten Ubertragen

abfragen

— 4a) Daten verarbeiten <

4b) Variable schreiben oder [€

4b) Parameter setzen

Methoden aufrufen

Y

—)( Verbindung abbauen )

4 Diskussionspapier ,Zugriffssteuerung fiir Industrie 4.0-Komponenten zur Anwendung von Herstellern, Betreibern und Integratoren® (10),

Abschnitt 3.3.

5 OPC Unified Architecture, Part 6, 1.04, Abschnitt 7.1.3: ,,Establishing a connection®



2. Der OPC UA-Client des Dienstleisters nutzt diese
TCP-Verbindung, um auf der Anwendungsebene eine
OPC UA-Verbindung zum OPC UA-Server der Maschine
herzustellen. Der OPC UA-Client authentifiziert den
OPC UA-Server iber dessen Zertifikat. Der OPC UA-Server
authentifiziert den OPC UA-Client tiber dessen Zertifikat.

3. Zusitzlich kann sich der User im Rahmen der Session
am Client Uber [Zertifikat oder Username + Passwort
oder Token] authentifizieren, wie in Variante A.

4. Nach erfolgreichem Verbindungsaufbau kénnen die
Datenzugriffe der verschiedenen Funktionen ,Condi-
tion Monitoring“ (a) und ,Parametrierung” (b) wie in
Variante A erfolgen.

4.1.3 Ablauf/Voraussetzungen

Um einen Verbindungsaufbau entsprechend der Variante
A etablieren zu konnen, muss in allen Firewalls des Betrei-
bers bis zur Komponente der Standardport (TCP 4840) fiir
eingehende Verbindungen freigeschaltet werden. Die Er-
reichbarkeit und Adressierbarkeit des OPC UA-Servers der
Komponente muss vonseiten des Dienstleisters tiber ent-
sprechende NAT-Regeln oder Port-Weiterleitungen beim
Betreiber gewihrleistet sein:

® Bei der Variante B ist es ausreichend, wenn die Firewalls
im Netz des Betreibers den Aufbau von Verbindungen
ins Internet zulassen. Dabei ist es moglich, dass die Ver-
bindung auf einen bestimmten Host oder eine Domain
des Dienstleisters eingeschrankt wird. Das Reverse-
Connect-Protokoll (vgl. oben) muss entsprechend den
OPC UA-Standards implementiert werden.

e In beiden Fillen handelt es sich um Maf3nahmen, die
beim Einsatz zu beriicksichtigen sind. Die Konfiguration
von Firewalls ist Aufgabe des Betreibers und unabhingig
von OPC UA.

e In Schritt 2 erfolgt die Authentifizierung der OPC UA-
Verbindung. Dazu miissen die entsprechenden Zertifi-
kate in OPC UA-Server und -Client vorliegen, siehe Dis-
kussionspapier ,Sichere Implementierung von OPC UA
fur Betreiber, Integratoren und Hersteller” (2). Zur Ver-
waltung der ausgegebenen Zertifikate konnten OPC UA-
Trust-Listen aufgestellt und benutzt werden.
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e Die so aufgebaute Verbindung kann dazu genutzt wer-
den, Daten vom OPC UA-Server abzurufen, Variablen auf
dem Server zu setzen oder Methoden aufzurufen. Der
am OPC UA-Server angemeldete Benutzer muss dazu fiir
den Zugriff auf die notwendigen Daten oder Methoden
autorisiert sein.

4.1.4 Bewertung

Die Wahl der zu verwendenden Variante hat in der Pra-
xis weitreichende Konsequenzen fiir die sich ergebende
Sicherheit bzw. fiir die Komplexitit der Verwaltung.

Im Folgenden werden daher die Eigenschaften der beiden
Varianten diskutiert.

4.1.4.1 Variante A: Client to Server

Der Vorteil einer direkten Verbindung liegt darin, dass diese
Variante das gebrauchlichste Verfahren zum Verbindungs-
aufbau zwischen OPC UA-Geriten darstellt und damit von
allen OPC UA-fiahigen Geriten unterstiitzt werden sollte.
In diesem Sinne werden die Anforderungen Al und A2,
also die unternehmensiibergreifende Kommunikation mit
moglichst grofler Kompatibilitit erfiillt.

Demgegentiber steht der Nachteil, dass ein direkter Zugriff
auf das OT-Netz von externen Systemen stattfindet, da die
Komponente direkt mit dem Internet verbunden ist. Die
Umsetzung der Anbindung und die Freigabe im Netzwerk
des Betreibers erzeugen Aufwand, der mit steigender Anzahl
von Komponenten unterschiedlicher Hersteller zunimmt.
Dies steht im Gegensatz zu Anforderung A3, der Skalierbar-
keit tiber verschiedene Netzwerkgroflen und Geriteanzahl.

Eingehende Verbindungen ins OT-Netzwerk sind eben-
falls kritisch zu betrachten, da hieriiber auch ein Angreifer
direkten Zugriff auf die Komponenten im Produktions-
netzwerk erlangen kann. Als Schutzmafinahme kann der
Zugriff auf einzelne IP-Adressen eines Dienstleisters ein-
geschriankt werden. Dies ist allerdings bei einer steigenden
Anzahl an Dienstleistern mit zunehmendem administrati-
vem Aufwand verbunden, was Anforderung A4, der Wart-
barkeit und Kontrolle der Kommunikation, entgegensteht.
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Durch die Verwendung des Security-Modes ,,Sign and
Encrypt” wird die Verbindung Ende-zu-Ende verschliisselt
aufgebaut und verwendet. Den netzwerkbasierten Sicher-
heitsmechanismen des Betreibers (z.B. IDS, IPS) ist es daher
nicht moglich, die kommunizierten Daten einzusehen und
zu Giberwachen. Betreiber verwenden haufig [P-Adressen
aus privaten Bereichen oder vergeben IP-Adressen dyna-
misch. Die Adressierbarkeit der Maschine im Betreibernetz
ist vom Dienstleister aus deshalb schwierig. Sie kann durch
NAT- oder Port-Forwarding oder die Verwendung eines
~Reverse Proxy“im Netzwerk des Betreibers hergestellt und
muss gepflegt werden. Damit sind zusatzliche Aufwinde
verbunden.

Auch diese Eigenschaften stehen mit den Zielen A3 und A4,
also der Skalierbarkeit, Wartbarkeit und der Kontrolle des
Zugriffs, im Konflikt.

Da der OPC UA-Server in dieser Variante unter Kontrolle des
Betreibers steht, kann der Betreiber durch geeignete Pro-
tokollierungsmechanismen feingranular erfassen, welche
Zugriffe und Verdnderungen auf dem Server stattgefunden
haben. Die Protokollierung kann aufierhalb des Zugriffs des
Dienstleisters geschehen, sodass das Ziel der Nachvollzieh-
barkeit (A5) fiir den Betreiber gewihrleistet werden kann.
Zusatzlich sollten alle eingehenden Verbindungen protokol-
liert werden, jedoch ist dies nicht Teil des OPC UA-Servers.

4.1.4.2 Variante B: Reverse-Connect

Bei dieser Verbindungsvariante miissen nur von der Kom-
ponente ausgehende Verbindungen zugelassen werden. Die
Antwortpakete des OPC UA-Client auf die Reverse-Con-
nect-Verbindungsanfrage des Servers werden von den
Firewalls in aller Regel zugelassen. Fiir den Dienstleister
ergibt sich der Vorteil, dass der Zugriff auf die Daten nicht
eingeschrinkt ist. Ausgehende Verbindungen sollten je-
doch trotzdem durch den Betreiber iberwacht und spe-
zifisch zugelassen werden. Fiir den Betreiber ist positiv
festzuhalten, dass der Aufwand fiir Freigaben in den Fire-
walls im Vergleich zur Variante A trotzdem in der Regel
geringer ist. Im Gegensatz zu Variante A werden daher die
Ziele A3 (Skalierbarkeit) und A4 (Wartbarkeit) besser er-
fllt. Falls sich das Produktionsnetz hinter einem Network
Address Translator (NAT) befindet, gestaltet sich der Ein-

satz der Variante B ebenfalls einfacher, da auf die zusitz-
liche Einrichtung von Port-Forwarding-Regeln (in Kom-
bination mit Firewall-Regeln fiir die Reglementierung des
Port-Forwardings) verzichtet werden kann. Auch dies tragt
zu einer besseren Skalierbarkeit und Wartbarkeit (A3 und
A4) bei.

Anderseits ist die Kontrolle des Betreibers iiber die Kom-
munikation eingeschrankt, da die Komponente autonom
Verbindungen zum Dienstleister aufbauen kann. Eine di-
rekte Verbindung zwischen einem externen System und
dem OT-Netz des Betreibers besteht auch bei dieser Ver-
bindungsvariante, sodass auch hier das Ziel A4 (Kontrolle)
nur bedingt als erfiillt angesehen werden kann. Auch das
Ziel A5 (Nachvollziehbarkeit) kann unter dem autonomen
Verbindungsaufbau der Komponente zu den Servern des
Dienstleisters leiden.

Die Adresse des OPC UA-Clients des Dienstleisters muss auf
der Maschine konfiguriert werden. Dies skaliert bei vielen
Maschinen linear und verursacht bei Anderung oder Um-
zug des OPC UA-Clients gegebenenfalls viel Aufwand.

Eine Uberwachung der tibertragenen Daten durch den Be-
treiber ist nicht moglich, da diese Ende-zu-Ende verschliis-
selt ibertragen werden. Eine Protokollierung durch die
Komponente selbst ist jedoch weiterhin moéglich und dient
der Nachvollziehbarkeit, also dem Ziel A5. Sollte der Betrei-
ber jedoch nicht in der Lage sein, auf die erfassten Ereig-
nisprotokolle der Komponente zuzugreifen (weil diese z.B.
vom Dienstleister konfiguriert und verwaltet wird), kann
das Ziel der Nachvollziehbarkeit nicht vom Betreiber, son-
dern nur vom Dienstleister erreicht werden. Je nach Zugriff
auf die Log-Daten des Servers der Komponente lasst sich
das Ziel der Nachvollziehbarkeit (A5) also entweder fiir den
Betreiber, den Dienstleister oder beide Parteien erreichen.

4.2 Losungsansatz: Aggregating Server
Die OPC UA-Kommunikation soll hierbei iiber eine zwi-
schengeschaltete Instanz (Aggregating Server®) erfolgen.

Ein Aggregating Server kann agieren als:

a) zentraler Zugriffspunkt, welcher Anfragen annimmt
und weiterleitet.

6  Gemaif der Spezifikation von OPC UA wird dies als Aggregating Server bezeichnet, sieche OPC Unified Architecture, Part 4, Release 1.04,
Abschnitt 5.6.2 Create Session und dort besonders Abbildung 14. Aufnahme als Referenz in der finalen Dokumentation/Version.
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Clients agieren typischerweise
im Auftrag eines Benutzers.

Abbildung 7: Verschiedene Verwendungen eines Aggregating Servers

Ein Aggregating Server kann je
Client eine separate Session zu
unterlagerten Servern aufbauen.
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Alternativ verwendet ein Aggregating
Server nur jeweils eine Session zu
jedem unterlagerten Server.
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b) zentraler Datenkonzentrator und Datenlieferant,
welcher Informationen der untergelagerten Quellen
abruft und stellvertretend in einem eigenen (neuen)
Informationsmodell bereitstellt.

Er hilt oder etabliert stellvertretend fiir aufienstehende
OPC UA-Clients Verbindungen zu den OPC UA-Servern
der untergelagerten Komponenten. Im Auftrag dieser OPC
UA-Clients kann er unter anderem Zugriffe an OPC UA-
Server in unterlagerten Komponenten weiterleiten. Bei
Datenzugriffen ist ihm optional eine Zwischenspeicherung
(Caching), Verarbeitung/Aufbereitung der Daten sowie eine
Anpassung der aggregierten Informationsmodelle moglich.

Ein Aggregating Server kann jeweils nur eine Session zu je-
dem unterlagerten OPC UA-Server aufbauen, tiber welche
dann alle Datenzugriffe erfolgen oder weitergeleitet wer-
den (Abbildung 6, rechts). Alternativ kann ein Aggregating
Server eine zusitzliche Security-Stufe einfiihren, indem er
flir jeden OPC UA-Client unabhingige Sessions aufbaut,
iber welche dann nur die Datenzugriffe vom jeweiligen
OPC UA-Client erfolgen (Abbildung 7, links).

Es ist moglich, mehrere Aggregating Server hintereinander
zu schalten (Kaskadierung).

Dartiber hinaus sind folgende vorteilhafte Punkte des
Einsatzes eines Aggregating Servers zu erwahnen:

a) Er kann die Menge der TCP/IP-Verbindungen, die
durch Firewalls gehen, reduzieren, indem er stellver-
tretend nur jeweils eine Verbindung zu den unter-
lagerten Komponenten oder weiteren untergelager-
ten aggregierenden Servern aufbaut/unterhalt;

b) Er vereinfacht die Handhabung, weil nur ein OPC
UA-Server (Aggregating Server) von aufien adressiert
werden muss, um auf die Daten/Informationsmo-
delle von mehreren untergelagerten Komponenten
zugreifen zu konnen.

Ein Aggregating Server kann entweder vom Betreiber oder
vom Dienstleister gestellt und verwaltet werden, selbst
wenn er — wie hier gezeigt - beim Betreiber aufgestellt ist.

Hierdurch ergeben sich die im Folgenden beschriebenen
Vor- und Nachteile.
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Abbildung 8: Netzwerkschema zum Kommunikationsaufbau via Aggregating Server
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4.2.1 Szenario A: Der Betreiber stellt und verwaltet einen
Aggregating Server

Zuerst wird hier diejenige Losungsvariante beschrieben und

erortert, bei welcher der Betreiber den Aggregating Server in
seiner Umgebung aufstellt, konfiguriert und selbst verwaltet.
Er konfiguriert die Verbindungen, die der Aggregating Server
zu bei ihm betriebenen Komponenten aufbaut.

Dem Dienstleister gewéhrt der Betreiber Zugriff auf den
Aggregating Server und die entsprechenden Teile des In-
formationsmodells. Eventuell gewéhrt der Betreiber ver-
schiedenen Dienstleistern den Zugriff auf den Aggregating
Server, jeweils auf die fir sie relevanten Teile des Modells
und damit auf die relevanten Komponenten.

4.2.1.1 Vorteile

Bei der Bewertung des Szenarios ,Betreiber-Verwaltung*
fallt positiv auf, dass das ,,Proxy“-Szenario den IT-Adminis-
tratoren bereits von anderen Kommunikationsprotokollen

hinreichend bekannt sein diirfte. Es lasst sich in der Regel
gut in bestehende Netzwerk-Entwurfskonzepte integrieren.
Das Konzept erlaubt daher eine mit bestehenden Struk-
turen kompatible unternehmensiibergreifende Kommuni-
kation (Anforderungen A2 und A3).

Die Kontrolle des Datenflusses durch den Betreiber ist
moglich: Der Betreiber kann definieren, welche Zugriffe er
zulasst und welche Daten flief3en durfen, was das Ziel der
skalierbaren Kontrolle (A4) unterstutzt.

Mit diesem Ansatz ist ein einheitlicher Zugang in das Netz
des Betreibers fiir unterschiedliche Dienstleister realisier-
bar. Dies reduziert den Aufwand fir die Freigabe und die
Uberwachung, weil nur ein Aggregating Server fiir meh-
rere Dienstleister betrieben werden muss. Dies unterstiitzt
ebenfalls die Erreichung der Kontrolle und Wartbarkeit (A4)
sowie die Nachvollziehbarkeit (A5).

Der Betreiber legt die Security-Policies fiir die Kommu-
nikation zwischen dem Aggregating Server und den OPC
UA-Servern der Komponenten beziehungsweise unterge-



lagerten Aggregating Servern fest, insoweit es die OPC UA-
Server der Komponenten zulassen bzw. unterstiitzen. Da-
durch kann er einheitliche Sicherheitsrichtlinien fiir die
Kommunikation innerhalb seines Netzes, beispielsweise die
Mitlesbarkeit interner Kommunikation, durchsetzen, was
ebenfalls die Anforderung A4 bedient. Ebenso kann der Be-
treiber eines Aggregating Servers detaillierte Log-Daten auf
dem eigenverwalteten Aggregating Server erfassen, was zur
Erreichung des Ziels A5 (Nachvollziehbarkeit) beitragt.

4.2.1.2 Nachteile

Der Aufwand (Beschaffung, Management und Betrieb)
eines Aggregating Servers liegt beim Betreiber und erfor-
dert den Einsatz zusitzlicher Infrastruktur und Software.
Weiterhin stellt der Aggregating Server aufgrund seiner
Rolle als zentraler Vermittler mit vielféltigen Verbindungen
innerhalb und aufierhalb des Unternehmensnetzes einen
zentralen Angriffspunkt dar und muss dementsprechend
ausgewihlt und betrieben werden.

Fir den Dienstleister ergibt sich der Nachteil, dass der Be-
treiber beim Condition Monitoring und bei der Parame-
trierung mithéren und/oder Daten manipulieren kann. Far
manche Geschiftsmodelle (z.B. wenn die Komponente im
Besitz und unter Kontrolle des Dienstleisters bleibt) kann
dies inakzeptabel sein.

Aus Sicht des Dienstleisters steht dies daher in Konflikt
mit den Zielen der Kontrolle (A4) sowie der Vertraulichkeit,
insbesondere wenn sensible Daten zwischen Dienstleister
und Komponente ausgetauscht werden. Ein Beispiel hier-
flir ist die Parametrierung geheimer Rezepte oder wenn
beim Condition Monitoring der Informationsgehalt der
Zustandsdaten geistiges Eigentum enthalt.

Aus Sicht des Dienstleisters hat dieses Szenario auch einen
Nachteil beziiglich der Nachvollziehbarkeit (A5), da der Be-
sitz der Auditinformationen komplett beim Betreiber liegt.

Die Credentials (Anmeldedaten wie Benutzername und Pass-
wort) fir den Verbindungsaufbau vom Aggregating Server
zur Komponente miissen vom Betreiber eingestellt werden
und sind damit dem Betreiber bekannt. Die damit verbun-
denen Rechte miissen alle Zugriffe erlauben, die ein Dienst-
leister durch den Aggregating Server auf die Komponenten
vornehmen soll. Auch dies steht gegebenenfalls in Konflikt
mit dem Ziel der Kontrolle (A4) durch den Dienstleister.
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4.2.2 Szenario B: Die Dienstleister stellen eigene
Aggregating Server beim Betreiber auf

Das zweite Szenario des Einsatzes eines Aggregating Servers
besteht darin, dass der Dienstleister einen Aggregating Ser-
ver beim Betreiber aufstellt, konfiguriert und fortan wartet,
damit er sich von Ferne aus dorthin verbinden kann und
dartber alle fir ihn relevanten Komponenten erreicht.

Der Dienstleister konfiguriert im Aggregating Server, von
welchen Komponenten welche Informationsmodelle dort
zur Verfiigung gestellt werden sollen. Er konfiguriert also
insbesondere, mit welchen Credentials (Anmeldedaten) der
Aggregating Server Verbindungen zu den unterlagerten
Komponenten aufbaut.

4.2.2.1 Vorteile

Das Fernwartungsszenario mit Fremdkomponenten eines
Dienstleisters ist den IT-Administratoren eines Betreibers
bereits bekannt. Da dhnliche Losungen im Industrieumfeld
etabliert sind, kann diese Integration als vereinbar mit
Anforderungen Al und A2 erachtet werden. Verbessernd
kommt hinzu (wie auch beim vorherigen Szenario), dass
nicht direkte Verbindungen von ganz aufien bis nach ganz
innen erlaubt werden miissen, sondern nur bis zu einem
definierten Punkt (dem Aggregating Server des Dienstleis-
ters). Dies unterstitzt die Erreichung der Ziele Kontrolle
und Skalierbarkeit (A3 und A4).

Das Aufstellen, Konfigurieren und Warten des Aggregating
Servers durch den Dienstleister kann eine Entlastung fr
den Betreiber sein, was wiederum zur Erreichbarkeit einer
skalierbaren unternehmensutbergreifenden Kommunika-
tion beitragt (Anforderungen A3 und A4).

Der Dienstleister bestimmt durchgingig den Sicherheits-
grad der Verschliisselung der Kommunikation von seiner
Stelle bis zur Komponente. Das Geheimnis der Parametrie-
rungsdaten und der Daten aus dem Condition Monitoring
kann fir den Dienstleister durchgingig gewahrt werden, da
er die Kontrolle iber die Verschliisselung der Kommunika-
tion des Aggregating Servers mit unterlagerten Komponen-
ten hat und so das Mitlesen der Kommunikation durch den
Betreiber ausschlieflen kann. Dies unterstiitzt aus Sicht des
Dienstleisters die Ziele Kontrolle und Nachvollziehbarkeit
(A4 und A5).
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Abbildung 9: Netzwerkschema zur Verwaltung des Aggregating Servers durch die Dienstleister
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4.2.2.2 Nachteile

Durch den Einsatz dieser Losung ergeben sich jedoch auch
Nachteile, insbesondere fiir den Betreiber. Der Betreiber hat
keine Kontrolle, welche Information der Dienstleister von
den Komponenten erhilt und welche Parametrierungen
der Dienstleister an den Komponenten vornimmt. Dariiber
hinaus kann der Dienstleister ungesehen Komponenten im
Netz des Betreibers fernsteuern. Deshalb muss der Betrei-
ber dem Dienstleister hohes Vertrauen entgegenbringen.
Dies steht den Zielen der Kontrolle und Nachvollziehbar-
keit des Betreibers im Wege (A4 und A5).

Ebenso flihrt eine zusitzliche Einschrankung der Kommu-
nikation zu einem erhéhten Aufwand beim Betreiber, da
mit Fremdkomponenten im eigenen Netzwerk umgegan-
gen werden muss. Dies kann die Skalierbarkeit und Wart-
barkeit des Netzwerks (A3, A4) beeintrichtigen.

Der Betreiber muss die Installation einer Vielzahl von
Aggregating Servern akzeptieren, wenn Komponenten von
verschiedenen Dienstleistern tiberwacht (Condition Moni-
toring) und parametriert werden sollen. Dies ist insbeson-

dere problematisch, da die Dienstleister nicht untereinan-
der abgestimmt sein miissen bzw. kénnen. Falls mehrere
Dienstleister Zugriff auf eine groflere Anlage haben miis-
sen, nimmt die Komplexitit im Netzwerk des Betreibers zu
und beeintrachtigt dessen Kontrolle iiber die Geschehnisse
im eigenen Netzwerk (Anforderung A4).

Durch die Verwaltung des Aggregating Servers durch

den Dienstleister hat dieser vornehmlich Zugriff auf die
Ereignisdatenerfassung des Servers und kann so Zugriffe
und Veranderungen genau nachvollziehen (Anforderung
AS5). Der Betreiber ist auf die Kooperation des Dienstleisters
angewiesen, um ebenfalls Zugriff auf die Protokolle zu er-
halten und das Ziel der Nachvollziehbarkeit (A5) fiir sich
selbst zu erreichen.

4.2.3 Bewertung und Vergleich der Szenarien

Bei der Verwendung eines Aggregating Servers gibt es
grundsétzlich die zwei oben beschriebenen Moglichkeiten,
die Konfiguration, die Administration und den Betrieb zu
organisieren: Entweder durch den Betreiber oder durch




den Dienstleister. Dabei hat immer derjenige, der die Ad-
ministration des Aggregating Servers {ibernimmt, den Auf-
wand und auch die Verantwortung fiir die richtige und
sichere Konfiguration. Die andere Partei spart sich diesen
Aufwand, muss aber dem, der den Aggregating Server ad-
ministriert, das Vertrauen entgegenbringen, dass die Ver-
traulichkeit und Integritét aller Daten und Metadaten nicht
verletzt wird. Es ist hervorzuheben, dass eine Verletzung
der Vertraulichkeit oder Integritit immer einen bewussten
Eingriff erfordert und nicht schon alleine durch die Ent-
scheidung fur ein Betriebskonzept bedingt ist.

Das Szenario A mit der Verwaltung des Aggregating Servers
durch den Betreiber ist insgesamt sinnvoll, wenn der Be-
treiber komplette Transparenz und Kontrolle wiinscht und
der Dienstleister bereit ist, sie zu gewahren. Flir den Dienst-
leister stellt sie jedoch einen Kompromiss bei der Wahrung
der Kontrolle iiber die Komponente sowie bei der Wahrung
der Vertraulichkeit der Kommunikation mit der Kompo-
nente dar. Der Dienstleister muss hierbei allerdings in Kauf
nehmen, dass er sowohl Rechte gewihren als auch gegebe-
nenfalls Geschiftsgeheimnisse offenlegen muss, da der Be-
treiber alles mitlesen kann.

Das Szenario A ist offensichtlich dann gut geeignet, wenn
verschiedenste Dienstleister fiir denselben Betreiber aktiv
sind und diese auch nichts gegen die Einsicht des Betrei-
bers in die von ihnen {ibertragenen Daten einzuwenden
haben.

Das Szenario B, bei dem ein Dienstleister einen Aggrega-
ting Server beim Betreiber installiert und administriert, ist
vor allem aus Sicht des Dienstleisters sinnvoll, wenn dieser
ein Hochstmaf an Kontrolle tiber die Interaktion mit der
Komponente ausiiben méchte.

Dieses Szenario ist aber umso problematischer, je mehr
Dienstleister fiir denselben Betreiber aktiv sind. Es funktio-
niert also besonders dann gut, wenn ein Dienstleister viele
vertrauensvolle Betreiber betreut und diese hauptsiachlich
nur einen Dienstleister beauftragen.

Zusatzlich ist zu erwdhnen, dass in beiden Szenarien das
Reverse-Connect-Verfahren (insbesondere fiir die Verbin-
dungen zwischen dem Aggregating Server und den unter-
lagerten OPC UA-Servern der Komponenten) angewendet
werden kann, was ein zusitzliches Maf! an Security ein-
bringt, da die Firewalls dann immer in die {ibliche Rich-
tung durchquert werden miissen.
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4.3 Vergleich der Losungsansatze

Welche der oben beschriebenen Varianten, direkte Ver-
bindung oder Aggregating Server, verwendet wird, muss
zwischen Betreiber und Dienstleister abgestimmt werden.
Dabei ist darauf zu achten, dass auch zukiinftige Erweite-
rungen von Anlagen, auch mit Komponenten anderer Her-
steller, bedacht werden. Aus Sicht der Security erscheinen
die Verwaltung wie die Uberwachung einer grofieren Zahl
direkter Verbindungen im Alltagsbetrieb entsprechend
Skalierbarkeit (A3), Kontrolle (A4) und Nachvollziehbar-
keit (A5) nicht realistisch. Der Betreiber muss zudem, auf
einem Wege auflerhalb der OPC UA-Kommunikation, zum
Schutz vor zeitlich nicht passenden Parametrierungen eine
entsprechende Zugriffssteuerung einfithren. Zum Beispiel
kann dies durch einen Schliisselschalter an der Kompo-
nente oder Anlage erfolgen, mit dem die Parametrierbar-
keit zeitlich befristet freigeschaltet werden kann. Dieses
gilt besonders, wenn wiahrend Parametrierungsarbeiten
Gefdhrdungen von Leib und Leben méglich sind, entspre-
chend den Anforderungen zur Kontrolle (A4).

Unabhingig vom Betriebskonzept vereinfacht der Einsatz
eines Aggregating Servers den Zugriff auf mehrere Kom-
ponenten: Die Anzahl notwendiger Verbindungen (bei
entsprechender Zonierung des Netzwerks auch durch Fire-
walls) wird reduziert. Durch die durchgingige Verwendung
von OPC UA geht das Informationsmodell der Komponen-
ten nicht verloren, sondern wird auf dem Aggregating Ser-
ver reprasentiert und kann gegebenenfalls durch die Infor-
mationsmodelle und Daten weiterer Komponenten erginzt
werden. Der Wechsel des Betriebskonzepts fiir den/die
Aggregating Server ist mit grofderem Aufwand verbunden.
Dies betrifft sowohl einen Austausch der Hard- und Soft-
ware wie auch die erforderlichen Prozesse fiir den Betrieb
und die Wartung. Liegt der Betrieb des Aggregating Servers
beim Betreiber, kann dieser tiber dessen Einstellungen den
schreibenden Zugriff fiir die Parametrierung beschranken.
Aufgrund moglicher Gefihrdungen fiir Maschinenbediener
sollten weitere Mafinahmen wie der Schlisselschalter an
der Maschine selbst angewendet werden.

Das Reverse-Connect-Verfahren erweitert die Moglichkei-
ten fiir den Verbindungsaufbau zwischen OPC UA-Client
und Server. Damit ist es moglich, einen OPC UA-Server
auch hinter einer Firewall zu betreiben, die in ihrer Funk-
tion ansonsten die Verbindungsaufnahme seitens eines
Clients verhindern wiirde.
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5 Zusammenfassung und Ausblick

Im Dokument werden Losungsansitze fiir die unterneh-
mensibergreifende Kommunikation mit OPC UA dis-
kutiert, die auf dem Client-Server-Konzept basieren. Eine
Kontrolle des Informationsflusses ist nur bei Verwendung
der Aggregating-Server-Losung moglich. Aus Sicht eines
Betreibers, der die Verantwortung fiir seine Sicherheitsdo-
maéne tragt, kommt nur der Eigenbetrieb eines Aggregating
Servers in Betracht.

Ein Problem des Aggregating Servers, wie bei vielen an-
deren Proxy-Losungen auch, ist, dass die Verbindung zwi-
schen Client und Server aufgebrochen wird und damit der
Schutz der Authentizitit, wie er bei Ende-zu-Ende-Verbin-
dungen moglich wire, verloren geht. Es stiinde zu priifen,
inwieweit eine Ergdnzung des Konzepts zur Erreichung
dieses Ziels moglich ist oder die Anwendung des Publish-
Subscribe-Modells hier eine Losung bietet.

Zusatzlich zum in diesem Dokument beschriebenen Ver-
bindungsverfahren Client-Server bietet OPC UA auch
die Moglichkeit, mittels Publish-Subscribe-Modell, kurz

PubSub, zu kommunizieren. Neben dem priméren Vorteil
der hoheren Leistungsfihigkeit bzw. geringeren Hardware-
anforderung durch die Verwendung verbindungsloser Pro-
tokolle (UDP) konnen mittels PubSub auch andere Kom-
munikationsstrukturen aufgebaut werden.

Die in diesem Dokument beschriebene Client-Server-
Architektur basiert per se auf 1:1-Verbindungen. Dies gilt
auch bei Verwendung eines Aggregating Servers, der, wie
gezeigt, gleichzeitig mehrere 1:1-Verbindungen aufbauen
und halten kann. Demgegeniiber definiert PubSub eine
1:n- oder One-to-many-Kommunikation, bei der eine
Komponente (Publisher) ihre Daten an mehrere Empfanger
(Subscriber) verteilt. Da fiir Publish-Subscribe-Kommuni-
kation andere Voraussetzungen gelten, sowohl aus Sicht
des Kommunikationslayers im Netzwerk wie auch hin-
sichtlich der Topologie, wird dieses Kommunikationsver-
fahren in diesem Dokument nicht betrachtet, sondern in
einem zukiinftigen Dokument diskutiert.
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6 Anhang

6.1 Glossar

Authentifizierung

Authentisierung

Autorisierung

ABAC

Credentials

Sicherheitsdomine

TLS

Zonen und Conduits

Vorgang, die Identitét einer Person oder eines Rechnersystems anhand eines bestimmten
Merkmals zu Gberpriifen

Authentisierung bezeichnet den Nachweis oder die Uberpriifung der Authentizitit

Bei einer Autorisierung wird gepriift, ob eine Person, IT-Komponente oder Anwendung zur
Durchfiihrung einer bestimmten Aktion berechtigt ist

Attribute Based Access Control

Anmeldedaten wie Benutzername und Passwort flir die Verwendung bei Authentifizierung/
Authentisierung

Technologisch, organisatorisch oder raumlich zusammengehoriger Bereich mit einheitlichen
Sicherheitsanforderungen und/oder einheitlicher Sicherheitsadministration

Transportation Layer Security
Konzept der IEC 62443 (7) zur Unterteilung von Automatisierungssystemen in Zonen

unterschiedlicher Security-Anforderungen und deren Kopplung etwa durch Firewalls
(Zones and Conduits)
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