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Technologie im deutschen
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Erlauterungen mit
Beispielen und einem
Vorgehensmodell.
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Blockchain - ein neues Modell fur den Austausch
von Patientendaten

In einem von Blockchain unterstitzten
Austausch von Patientendaten kdnnte sich
der tatsachliche Nutzen der Interoperabi-
litat zeigen. Blockchain-basierte Systeme
konnen die Restriktionen und Kosten der
derzeit an einem Datenaustausch invol-
vierten Teilnehmer u.U. fast bis null redu-
zieren. Das amerikanische Forschungspro-
jekt ,Precision Medicine Initiative, Patient
Care and Outcomes Research”, kurz PCOR,
und die amerikanische Roadmap zum
Ausbau der Interoperabilitat zahlen zu den
besonders verlockenden Anwendungsfal-
len fur die Blockchain-Technologie in den
USA. Aber auch in Deutschland wird die
Interoperabilitat forciert, z.B. durch die
gematik und das eHealth Gesetz, sodass
diese Technologie auch hierzulande eine
disruptive neue Losung sein kann. Fur
diese und andere Bereiche mit hohem
Potenzial ist ein Business Case von zen-
traler Bedeutung, insbesondere um die
Vorteile einer verbesserten Datenintegri-
tat, einer Dezentralisierung, der Vertrau-
lichkeit und der reduzierten Transaktions-
kosten aufzuzeigen.

Der Austausch von Patientenakten und
Gesundheitsinformationsdaten Uber

das Integrating-the-Healthcare-Enter-
prise-Protokoll (IHE) ist ein wichtiger
Bestandteil, um den Herausforderungen
der Interoperabilitdt und der Zugriffs-
moglichkeiten auf Patientenakten zu
begegnen. In deutschen Krankenhdusern
ist die Weitergabe von Daten immer noch
eher die Ausnahme als die Regel und die
mangelnde Interoperabilitat ist dabei
nach wie vor ein essenzielles Problem.
Gegenwartig stehen sowohl! die Herstel-
ler als auch die Nutzer von IT-Systemen
vor der Aufgabe, eine medienbruchfreie
und sichere Kommunikation zu gewahr-
leisten. Die Informationsweitergabe Uber

Die Blockchain bietet ein vielversprechendes, neues,
dezentrales Framework fur eine verstarkte Integration
von Patienten- und Gesundheitsinformationen tber
eine Reihe von Anwendungen und Akteuren.

Sektorengrenzen hinweg wird dadurch
erschwert, dass Systeme unterschiedli-
cher Hersteller nicht oder nur mit erheb-
lichem Aufwand miteinander kommuni-
zieren konnen. Haufig bringen Systeme
nicht die notwendigen technischen
Voraussetzungen fur eine Vernetzung mit
und mussen Uber aufwendige Kommuni-
kationslosungen und Enterprise-Bus-Ar-
chitekturen verknupft werden. Sowohl die
technischen Schnittstellen als auch die
Ubertragenen medizinischen Inhalte sind
ebenfalls noch nicht vereinheitlicht.

Sicherlich ist das Krankenhaus-(IT-)
Management fir das Thema Interoperabi-
litdt in den letzten Jahren bereits deutlich
stdrker sensibilisiert worden, weil schon
innerhalb der Einrichtungen eine Vernet-
zung verschiedenster Systeme notwendig
ist. Eine organisationsinterne Standardi-
sierung wird daher auch durch Investitio-
nen weiter vorangetrieben. Die Einhaltung
von Standards alleine sorgt jedoch nicht
automatisch fur Interoperabilitat Uber
Organisations- und Sektorengrenzen
hinweg. Erst wenn eine technische Inf-
rastruktur als Basis fur einen sicheren
Datenaustausch vorhanden ist und
kooperierende Partner ihre medizinische
Zusammenarbeit aufeinander abstimmen,
kénnen die Potenziale der Vernetzung
genutzt werden.
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Die Blockchain-Technologie stellt zwar
keine Patentlosung fUr eine Datenstan-
dardisierung oder Systemintegration dar,
bietet aber ein vielversprechendes, neues,
dezentrales Framework fur eine verstarkte

bereinigtes System.

Integration von Gesundheitsinformatio-

nen Uber eine Reihe von Anwendern und
Akteuren. Sie adressiert viele bestehende
Schwachstellen und erméglicht ein effizi-
enteres, sichereres und zwischenstufen-

Heutige Schwachstellen beim Datenaustausch

Die Méglichkeiten der Blockchain

e,

Der Aufbau eines Netzwerkes zum vertrauensvollen
Austausch von Daten ist abhangig von den jeweiligen Teil-
nehmern, die eine sichere Punkt-zu-Punkt Verbindung und
eine Art ,Buchfuhrung” aufbauen mussen, welche Daten
ausgetauscht wurden.

Durch die Blockchain-Architektur einer dezentralen Daten-
bank und kryptografische Funktionen ist ein sicherer
Datenaustausch gewahrleistet, ohne komplex einzuricht-
ende Punkt-zu-Punkt Verbindungen aufzubauen.

Bei niedrigem Transaktionsvolumen erhéhen sich die
Kosten pro Transaktion und damit verschlechtert sich
das Kosten-Nutzen-Verhdltnis.

Reduzierte Transaktionskosten - aufgrund der geringe-
ren Anzahl beteiligter IT Systeme und ergo der reduzierten
Komplexitat - sowie eine Verarbeitung nahezu in Echtzeit
wurden das System effizienter machen.

Ein MasterPatient-Index (MPI), ergibt sich aus der Anfor-
derung, zahlreiche Patienten-IDs zwischen Systemen zu
synchronisieren. Sofern der MPI jedoch direkt und unver-
schlisselt einem Patienten 6ffentlich zugewiesen wird, kann
das zu einem erheblichen Datenschutzproblem fUhren.

Ein dezentrales Framework fiir digitale Patienten-
identitdten, das mit privaten und 6ffentlichen Schltsseln
Patientendaten kryptographisch sichert, bietet eine siche-
rere Methode zum Schutz der Patientendaten und

Verschiedene Datenstandards behindern die Interoper-
abilitat, weil Datensatze zwischen verschiedenen Systemen
nicht kompatibel sind.

Geteilte Daten forcieren Standardisierung und
ermoglichen zeitnahe netzwerkweite Aktualisierungen fur
alle Teilnehmer in der Blockchain.

Limitierter Zugriff auf Gesundheitsdaten der Bevél-
kerung, da die heutigen Teilnehmer von (intersektoralen)
Netzwerken sich meist auf eine begrenzte Anzahl von
Anbietern wie Krankenhduser und ambulante Dienste
einer geografischen Region beschranken.

Durch den dezentralen und sicheren Zugriff wird ein
Datenaustausch auch flr weitere Akteure des Gesund-
heitsmarktes attraktiv und leichter umsetzbar, sodass
Netzwerke signifikant groBer werden kénnten und auch
bisher unbeteiligte Parteien, wie z.B. anliegende Regionen,
Versicherungen oder Gesundheitsbehdrden leichter teil-
nehmen kénnten.

© 00 0 0

Komplexe Regeln und Benutzerrechte hindern Orga-
nisationen daran, auf die richtigen Patientendaten zur
richtigen Zeit zugreifen zu kénnen.

Smart Contracts in der Blockchain schaffen eine
konsistente, regelbasierte Methode fur den Zugriff auf
Patientendaten, fur die die Teilnehmer eine Genehmigung
erhalten kénnen.

IN
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Was ist eigentlich eine Blockchain?

Im Wesentlichen handelt es sich bei der
Blockchain um ein dezentrales System zur
Erfassung und Speicherung von Transakti-
onsdatensdtzen bzw. genauer gesagt um
eine geteilte Datenbank, die zwischen den
Teilnehmern Uber eine Kette aus verbun-
denen Transaktionsblécken synchronisiert
wird.

Die Blockchain stitzt sich dabei auf
erprobte kryptografische Techniken, damit
jeder Teilnehmer innerhalb eines Netz-
werkes mit den anderen Parteien sicher
und vertrauensvoll interagieren, also z.B.
Informationen speichern, austauschen
und auf Daten zugreifen kann. Dazu muss
kein dediziertes Vertrauensverhaltnis
zwischen den Teilnehmern bestehen,

es muss noch nicht einmal der eine Teil-
nehmer den anderen kennen. Bei einer
Blockchain existiert keine zentrale Auto-
ritat oder Instanz, d.h., alle Akteure sind
gleichberechtigt. Transaktionsdatensdtze
werden gespeichert und unter allen Netz-
werkteilnehmern verteilt. Interaktionen
mit der Blockchain sind fUr alle Teilnehmer
erkennbar und bedurfen der Verifizierung
durch das Netzwerk, bevor Informationen
hinzugefugt werden konnen. Auf diese
Weise ist eine vertrauensvolle Zusammen-
arbeit zwischen den Netzwerkteilnehmern
moglich, wahrend ein standardisiertes
Protokoll alle Interaktionen erfasst.

Deloittes Blockchain Framework dient als
einfacher Leitfaden fur Organisationen,
die sich fur den Einsatz dieser Technologie
interessieren.! Die Beantwortung folgen-
der vier Kernfragen kann als Orientie-
rungshilfe bei der Entscheidungsfindung
dienen:

" Deloitte Consulting: LLP-Analyse.

Deloittes Blockchain Framework dient als einfacher
Leitfaden fur Organisationen, die sich fur den Einsatz
der Blockchain-Technologie interessieren.

1. Wann sollten Organisationen ein auf
Blockchain basierendes Pilotprojekt
einfuhren?

2. Wie sollten Anwendungsfalle gestaltet
werden?

3. In welchen Fallen kann das System
durch Smart Contracts ausgebaut
werden?

4. Welche Art von Blockchain-System
sollte aufgebaut werden - eine private
oder public Blockchain bzw. ein Block-
chain-Konsortium?

Fir Organisationen, die diese Technologie
erstmals einsetzen wollen, verwandelt der
beschriebene Prozess aus vier Schritten
dieses komplexe, sich schnell entwi-
ckelnde System in eine Reihe Uberschau-
barer Entscheidungen.

Bevor Organisationen sich dazu entschei-
den, Blockchain-Projekte zu starten, sollte
die Frage geklart werden, ob die Techno-
logie fur ihre Anforderungen geeignet ist.
Nicht alle Herausforderungen einer IT-Sys-
temkommunikation lassen sich mit einer
Blockchain I6sen. Die Vorteile kommen
unter folgenden Umstanden zum Tragen:
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1. Mehrere Parteien generieren Daten 3. Die Akteure im Netzwerk vertrauen sich

bzw. Transaktionen, die in geteilter
Verantwortlichkeit verandert werden
sollen.

2. Parteien missen darauf vertrauen
konnen, dass die Transaktionen korrekt
sind.?

Abb. 1 - Deloittes Blockchain Framework

nicht untereinander oder agieren nicht
effizient zusammen.

4. Es bedarf einer erhéhten Sicherheit,
um die Integritat des gesamten Systems
und der Daten zu gewahrleisten.

2. Welche Anwendungsfalle
sind fiir uns relevant?

1. Ist die Technologie fur
unsere Herausforderun-
gen geeignet?

# Mehrere Parteien gene-
rieren Transaktionen,
die in geteilter Verantwortung
Daten verandern

¥ Parteien mussen darauf
vertrauen, dass Trans-
aktionen korrekt sind

3. Wollen wir basierend auf
Inhalte bestimmte Aktio-
nen automatisieren
(Smart Contracts)?

Automatisierung und gestei-
gertes Vertrauen durch

Smart Contracts

Vertrage oder abgestimmte Aktionen
werden automatisch umgesetzt,
wenn vorgegebene Bedingungen
erflllt werden.

Transfer von wertvollem Eigentum oder

W Einzelne Akteure sind zusam-
men nicht effizient und/oder
ihnen wird als Beteiligte nicht
vertraut

sensiblen Daten

Parteien kaufen, verkaufen und transferieren Werte
(z.B. Zahlungen mit Kryptowahrung, geistigem Eigentum
etc.), oder sensible Daten (Patienten- oder Sozialdaten),

ohne einen Vermittler zu benétigen.

W Gesteigerte Sicherheit ist not-
wendig, um die System- und
Datenintegritat sicherzustellen

Sollten diese Voraussetzungen nicht
oder nur teilweise zutreffen, konnte
eine Standarddatenbank oder eine
andere LOsung geeigneter sein.

Transfer und Authentifizierung von Informationen
Teilnehmer benutzen die Blockchain zur Validierung gultiger Daten.

2 Sollte diese Voraussetzung nicht erflllt sein, ist eine gemeinsame Datenbank vielleicht eine geeignetere

Losung.

4. Welche Blockchain-Art

wollen wir verwenden?
(private oder public)

Public Blockchain Netz-
werke, sind Netzwerke, an
denen jeder teilnehmen kann
und die damit fUr Interopera-
bilitat, offene Innovation, hohe
Sicherheit und Zugriff auf eine
grolere, dezentrale Rechen-
leistung zur Transaktionsverifi-
zierung stehen.

Private Blockchain Netzwerke,
oder sog. Blockchain-Kon-
sortien, sind Netzwerke, dessen
Teilnehmer durch eine zentrale
Instanz zur Teilnahme ausge-
wahlt wurden. Diese Netzwerke
konnen dadurch eine statistisch
hohere Sicherheit bieten, haben
aber aufgrund reduzierter ver-
teilter Rechenkapazitat weniger
Durchsatz.



Fur Organisationen im Gesundheitswesen,
die sich fur die Einfuhrung einer Block-
chain entschieden haben, besteht der
nachste Schritt darin, die Anwendungsfalle
zu gestalten. Es gilt zwei Anwendungsfalle
zu beachten:

1. Die Verifizierung und Authentifizierung
von Informationen oder

2. eine Ubertragung von Daten.

In einem ersten Anwendungsschritt
kénnten Organisationen die Block-
chain-Technologie nutzen, um eine digitale
Identitat, genetische Daten oder Medika-
tionshistorien von Patienten (revisions)
sicher zu speichern und bei Bedarf zu veri-
fizieren. Prescrypt, ein von Deloitte Nie-
derlande in Kooperation mit SNS Bank und
Radbound entwickeltes Proof of Concept,
sichert den Patienten ein vollstandiges
Eigentumsrecht Uber die eigene Akte und
erlaubt innen, den Zugriff auf ihre Daten
durch einen Teilnehmer der Blockchain

zu gewahren oder zurlckzuziehe.? Kran-
kenhduser konnen mit der Blockchain
falschungssichere Rezepte ausstellen, die
nicht missbraucht (durch Verkauf, Kopie
etc.) werden konnen.

In einer zukunftigen Ausbaustufe kdnnen
Gesundheitsorganisationen die Tech-
nologie dafur nutzen, Dienstleistungen
in Kryptowdhrungen auszugleichen und
damit die Bezahlung ebenfalls sicher und
nachvollziehbar zu gestalten.

In Kollaboration mit Loyyal hat Deloitte

einen Prototypen entwickelt, der Anreize
fur gewlnschte Verhaltensweisen unter
Verwendung von Gamification und Prin-
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Auch wenn die Blockchain Uber ein betrachtliches
Potenzial verfugt, Interoperabilitat, Sicherheit und
Datenschutz zu verbessern, muss auf die Grenzen
dieser Technologie hingewiesen werden.

zipien der Verhaltensdkonomie schafft.
Diesem Beispiel folgend konnten Patien-
ten mit einem Gamification-Ansatz dafur
gewonnen werden, Krankenhausleistun-
gen per Kryptowahrung zu begleichen und
damit die Weiterentwicklung der Block-
chain unterstutzen.

In der dritten Stufe des Entscheidungspro-
zesses haben Organisationen die Moglich-
keit, das System durch Smart Contracts

zu verbessern. Diese I6sen Automatismen
aus, sobald bestimmte Voraussetzungen
erflllt sind. Die Anwendung von Smart
Contracts wird zunehmend komplexer,

da Algorithmen verwendet werden, um
Bedingungen festzulegen, z.B. wann Werte
ausgetauscht, Informationen Ubertragen
oder Ereignisse ausgeldst werden. Dies
dient als Basis fur immer weiter entwi-
ckelte Anwendungen der Blockchain-Tech-
nologie.

Um die Blockchain-Ldsung schliellich zu
implementieren, kdnnen Organisationen
zwischen einer public wie etwa der Bit-
coin-Blockchain oder einer private Losung
wahlen, die den Zugriff auf eine vorher
festgelegte Teilnehmergruppe beschrankt.
Konsortien wie R3 im Finanzdienstleis-
tungssektor experimentieren bereits seit
Langerem mit public Blockchains. Und
dies bereits sehr erfolgreich, denn R3 hat-

* Redman, Jamie (28. Mai 2016): Prescrypt Brings Medical Prescriptions to the Blockchain. Aufgerufen am
3. August, 2016, https://news.bitcoin.com/prescrypt-blockchain-prescriptions/.
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kurzlich einen Transfer von Wertpapieren
zwischen Banken abgeschlossen.*

Im Detail ist bei einer Implementierung
ein Plattform-Konzept erforderlich, das
die Auswahl eines Blockchain-Protokolls
und der zugrunde liegenden Technologie
beschreibt. Hier gibt es bereits erfolgrei-
che Konzepte. Initiativen wie z.B. Ethereum
bieten die Moglichkeit, dezentralisierte
Applikationen auf der Blockchain-Archi-
tektur aufzubringen. Dabei handelt es sich
um ein fuhrendes Blockchain-Protokoll,
das sowohl fur eine public als auch eine
private Blockchain-Entwicklung geeignet
ist.> Zusatzlich gibt es Hyperledger, ein
Open-Source-Projekt der Linux Foun-
dation, das eine Plattform fur unterneh-
mensbasierte Blockchain-Losungen und
andere Standards schaffen mochte.®

Die Wahl des Blockchain-Protokolls ist
wichtig, weil dieses das Spektrum mog-
licher Anwendungen und die Zahl der
Teilnehmer beeinflusst, die Zugriff auf das
Netzwerk haben.

Auch wenn die Blockchain Uber ein
betrachtliches Potenzial verflgt, Intero-
perabilitat, Sicherheit und Datenschutz zu
verbessern, muss auf die Grenzen dieser
Technologie hingewiesen werden. Die
Blockchain stellt keinen Ersatz fur Stan-
dard-Datenbanken dar. Die Losungen sind
auch nicht fur groBe Datenmengen opti-
miert, die einen exklusiven Zugriff inner-
halb einer einzigen Organisation erfor-
dern. Die Blockchain-Systeme sind dazu
konzipiert, bestimmte Transaktionsdaten
zu speichern und in einem Netzwerk
verschiedener Parteien zu teilen, in dem
Transparenz und Datenschutz essenziell

sind. Das Deloitte Blockchain Framework
hebt diese Voraussetzungen hervor.

Im deutschen Gesundheitsmarkt hat

die Blockchain-Technologie disruptives
Potenzial, die politischen und gesell-
schaftlichen Ziele des deutschen Gesund-
heitswesens durch den Aufbau einer
Transaktionsschicht voranzubringen, auf
der alle Akteure sicher zusammenarbeiten
konnen. Eine bundesweite Interoperabili-
tat von Patientendaten kénnte durch ein
Blockchain-Konsortium realisiert werden,
das ein fuhrendes Protokoll effizient
einsetzt und eine standardisierte Transak-
tionsschicht fur alle beteiligten Organisati-
onen schaffen kdnnte.

Organisationen, die die Blockchain-Tech-
nologie evaluieren, kann das Deloitte
Blockchain Framework als nutzlicher
Wegweiser in einem iterativen Entschei-
dungsprozess dienen. Es handelt sich
allerdings nicht um eine vollstandige und
praskriptive Handlungsanweisung. Die
aufgefuhrten vier Schritte sind als erste
Unterstltzung gedacht, damit Anforde-
rungen, Beschrankungen und Alternativen
bedacht werden, bevor kostspielige und
zeitintensive Implementierungsversuche
unternommen werden.

4 Higgins, S. (3. Mdrz 2016): 40 Banks Trial Commercial Paper Trading in Latest R3 Blockchain Test. Abgerufen
am 3. August 2016, http://www.coindesk.com/r3-consortium-banks-blockchain-solutions/.

° Ethereum. Aufgerufen am 3. August 2016, https://www.ethereum.org/.

® Linux Foundation: What is the Hyperledger Project? Aufgerufen am 3. August 2016, https://hyperledger.org.
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Blockchain als Wegbereiter fUr eine sichere
digitale Infrastruktur

Das IT-Gremium des Gesundheitsminis-
teriums der USA (,ONC") hat 2015 eine
landesweite Interoperabilitats-Roadmap
veroffentlicht, um Richtlinien fUr eine
landesweite Zusammenarbeit festzulegen.
Auch im deutschen Gesundheitssystem
nimmt die Verbesserung von Datenaus-
tausch und -verfugbarkeit mithilfe von Inte-
roperabilitat und Standards in den letzten
Jahren an Fahrt auf. Die Gesellschaft fur
Telematik-Anwendungen der Gesundheits-
karte mbh, kurz gematik, nennt als Uberge-
ordnetes Ziel ihrer Initiative, dass ,aktuelle
Daten schnell und sicher verfugbar” sind.
Diese Zielsetzung moéchte man durch eine
Telematik-Infrastruktur erreichen, die sich
gleichzeitig durch Sicherheit und Offenheit
auszeichnet. Eine Verschlisselung bei

der Datenubertragung sowie konsistente
Zugriffsrechte auf elektronische Gesund-
heitsinformationen sind die Kernpunkte
der vorgesehenen Infrastruktur der
gematik. Damit werden diverse Anwendun-
gen unterstitzt, wie zum Beispiel die Uber-
mittlung von elektronischen Arztbriefen
oder von elektronischen Patientenakten
vom Leistungserbringer an den Patienten.’

Das eHealth-Gesetz der Bundesregierung
geht mit den gematik-Zielen Hand in Hand.
Einer der Schwerpunkte des Gesetzes ist
die Etablierung eines modernen Stamm-
datenmanagements fur Versicherte mit
dem Ziel, fur jederzeit aktuelle Patien-
tendaten in den Arztpraxen zu sorgen.
Damit soll auch der Leistungsmissbrauch
zulasten der Beitragszahler eingeschrankt
werden.?

All diese Ziele lassen sich mit einer Block-
chain adressieren. Allerdings mogen
derzeit solche Szenarien fuUr viele Pati-
enten noch nach Zukunftsmusik klingen.
Vielmehr sind Gesundheitsakten gegen-

7 https://www.gematik.de/cms/de/startseite/index.jsp.

Derzeit sind Gesundheitsakten nicht miteinander
verbunden und werden aufgrund einer fehlenden
gemeinsamen technologischen Architektur und nicht
eingehaltener Standards separat verwaltet.

wartig nicht miteinander verbunden und
werden dezentral verwaltet, weil keine
gemeinsame technologische Infrastruktur
existiert. Ebenso existieren keine Stan-
dards, anhand derer ein sicherer Transfer
der sensiblen Daten unter den Akteuren
im System maoglich ware. Jedes Mal, wenn
eine medizinische Dienstleistung erbracht
wird, aktualisiert der Gesundheitsdienst-
leister den eigenen klinischen Datensatz
,Seines” Patienten. Diese Informationen
umfassen die erbrachten Dienstleistungen
wie etwa Behandlungsplan, Medikation
und weitere medizinische Dokumentation.
Traditionell werden diese Daten in einer
Datenbank gehalten, die ausschlieBlich
innerhalb der Organisation oder in einem
definierten Netzwerk von Akteuren
zuganglich ist.

Genau hier findet sich ein perfekter
Ansatz fur eine Blockchain. In einem
solchen Szenario kdnnten diese Dienst-
leister einen standardisierten Datensatz
aus jeder Behandlung eines Patienten in
ein landesweites Blockchain-System leiten,
sodass ,aktuelle Daten schnell und sicher
verfugbar” sind. An der Losung wirden
sich dann private und gesetzliche Kran-
kenkassen genauso wie niedergelassene
Arztpraxen und Apotheken beteiligen.

Mithilfe einer Blockchain-Applikation
sowie eines kryptografischen Schlissels
konnte der Patient den Zugriff auf seine
Daten steuern.

8 https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/e-health-gesetz.html.
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Abb. 2 - Das Blockchain-Okosystems im Gesundheitswesen

1. Dienstleister im Gesundheitswesen senden 2. Transaktionen werden abgeschlossen und
Patientendaten in eine Blockchain. eindeutig identifiziert.

Dienstleister erbringen .
Leistungen fur Patienten 1 Bleske

Jede Transaktion wird auf
der Blockchain gespeichert,

Klinische Daten werden die die offentliche Patienten-
in bestehendem KIS/PVS- ID (nicht identifizierbar)

Standarddatenfelder und
. . . Smart Contracts ver-
die offentliche Patienten-ID . )
——— arbeiten ggf. eingehende

IT-Systemen verwaltet enthalt

werden Uber APIs an die )
. . . Transaktionen
Blockchain weitergeleitet
3. Andere Dienstleister und Institutionen 4. Patienten kénnen ihre Daten anderen
konnen die Blockchain direkt befragen. Dienstleistern zuganglich machen.

Blockchain Der private Patientenschlis-
sel verbindet die Patienten-
Identitat mit der Blockchain

Gesundheitsorganisationen
und Institutionen senden
ihre Anfragen Gber APIs ab

Nicht-personenbezogene
Patienteninformationen
(z.B. nur Alter, Geschlecht,
Erkrankung) sind einsehbar

Daten kénnen analysiert
werden, um neue Erkennt-
nisse zu erlangen

Der private Schltssel wird
beim Dienstleister durch
den Patienten angewendet

Anhand des privaten Schlus-
sels kann der Dienstleister
die personenbezogenen
Patientendaten abrufen

Ohne den privaten Schlissel
verbleiben die Daten anonym




Weiterhin konnten ,Metadaten” der
Blockchain bzw. deren Datensatze Infor-
mationen bereitstellen, die zusatzlich
einen grofBen Nutzen bringen. Bei Meta-
daten handelt es sich um nicht-schutzens-
werte Informationen, die ausgewertet
werden kénnen, ohne einen Bezug auf
einzelne Patienten herzustellen. Darauf
hatten Gesundheitsorganisationen und
Forschungsinstitute Zugriff und kénnten
damit ein enormes und wertvolles Infor-
mationspotenzial nutzen. Die in der
Blockchain gespeicherten schitzenswer-
ten Informationen waren verschlisselt
und kénnten nur durch den Patienten
selbst mit seinem privaten kryptogra-
fischen SchlUssel wieder entschlUsselt
werden. Somit hatten Patienten die Mog-
lichkeit, ihre Informationen viel sicherer
mit Dienstleistern im Gesundheitswesen
auszutauschen.

Dieser Einsatz der Blockchain im Gesund-
heitswesen kann bei der Errichtung einer
sicheren digitalen Infrastruktur, wie von
der deutschen Bundesregierung forciert,
behilflich sein und ein kollaboratives
Okosystem schaffen, in dem Informati-
onen geteilt werden, um neue Erkennt-
nisse zur Verbesserung der Effizienz des
Gesundheitssystems sowie der medizini-
schen Versorgung zu gewinnen.’

Blockchain-Interoperabilitét
Die Blockchain kann zwei Arten von Infor-
mationen speichern:

1. ,0n-Chain"-Daten, die direkt in der
Blockchain gespeichert werden, oder

2. ,Off-Chain”-Daten, bei denen Links in
der Blockchain gespeichert werden,
die als Pointer fUr Informationen
dienen, die in separaten, traditionellen
Datenbanken gespeichert sind.

Wenn medizinische Informationen direkt
in der Blockchain gespeichert werden
(,On-Chain"), wird sichergestellt, dass
diese Informationen komplett durch die
Blockchain-Eigenschaften gesichert und
sofort fur diejenigen sichtbar sind, die
Uber eine Zugriffserlaubnis verflgen.
Jedoch verlangsamt die Speicherung

von grof3en Dateien die Verarbeitungs-
geschwindigkeit der Blocke und stellt
mogliche Herausforderungen bei der
Skalierung des Systems dar. Im Gegensatz
dazu sind verschlusselte Links (,Off-
Chain”) von minimaler GroRe und werden
aktiviert, sobald ein User mit dem korrek-
ten privaten Zugangsschlissel auf den
Block zugreift und dem verschlUsselten
Link zum separaten Speicherort der Infor-
mationen folgt.

Der Speicherplatz fur abstrakte Daten

wie Rontgen- oder MRT-Aufnahmen istin
der Blockchain stark eingeschrankt. Diese
Datentypen bendtigen Links zu einem
separaten Speicherort. Dementsprechend
sollte geprift werden, wie die Daten
gespeichert werden sollen, die sowohl
technischen Beschrankungen unterliegen
als auch sehr vertraulich sind.

o https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/e-health-gesetz/e-health.html
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Der Aufbau von Interoperabilitat erfordert
einen reibungslosen Zugriff auf Daten -
sowohl lesend als auch schreibend. Dazu
konnte die Blockchain als Transaktions-
schicht dienen, um Daten unter der Ver-
wendung eines einzigen, sicheren Systems
schreiben und lesen zu kbnnen.

Die grolite Effizienz lieRe sich erreichen,
wenn spezifische, standardisierte Daten-
satze auf der Blockchain fur einen direkten,
genehmigungspflichtigen Zugriff gespei-
chertund bei Bedarf durch Off-Chain-Links
erganzt wirden.

Ein standardisierter Datensatz konnte
Informationen wie demografische Daten
(Geschlecht, Geburtsdatum, sonstige),
Krankengeschichte (Vitalwerte, Impfungen,
Eingriffe) und erbrachte Dienstleistungen
(Leistungen und weitere Daten) beinhalten.
Da in diesem Bereich Veranderungen statt-
finden, werden weitere Untersuchungen
und Analysen nétig sein, um festzulegen,
wo und wie die verschiedenen Datentypen
abgespeichert werden mussten.

Sobald ein standardisierter Satz an Pati-
entendaten eingerichtet ist, kbnnen die
spezifischen Datenfelder mit einem Smart
Contract erzeugt werden. Damit lassen sich
Regeln fUr die Verarbeitung und Speiche-
rung von Informationen auf der Blockchain
erstellen sowie erforderliche Genehmigun-
gen bestimmen. Das bedeutet, dass bei
jeder Patienteninteraktion Gesundheits-
dienstleister Informationen an den Smart
Contract leiten, welcher anhand der Ver-
tragsparameter verifiziert, ob gultige Infor-
mationen eingegeben wurden. Der Smart
Contract kann beispielsweise auch prufen,
ob alle Felder ausgefullt wurden, bevor eine
Speicherung in der Blockchain erfolgt, oder
ob ein Feld einen bestimmten Datentyp
enthalt (z.B. numerischen Wert), um glltig
zu sein. Sobald der Smart Contract validiert
hat, dass die richtigen Datenfelder einge-
geben wurden, leitet er die Transaktion zur
Speicherung an die Blockchain weiter.

On-Chain-Daten

Off-Chain-Daten

e Standardisierte Datenfelder mit zusammen-
fassenden Angaben in Textform (z.B. Alter,
Geschlecht)

Daten-
typen

e Umfangreiche medizinische Details
(z.B. Dokumente) und abstrakte Datentypen
(z.B. MRT-Aufnahmen, DNA-Daten etc.)

e Daten fUr alle verbundenen Organisationen
sofort sichtbar und lesbar; Blockchain als
einzige Vertrauensquelle

* Speicherung aller Datenformate und -grof3en
moglich

o
=

Kontra * Beschrankung des Datentyps und des

Volumen, das gespeichert werden kann

* Daten sind nicht sofort sichtbar und fur jede
Akte ein Zugriff auf das Quellsystem einer
Gesundheitsorganisation notig

* Off-Chain-Micro-Services und zusatzliche
Integrationsschichten notwendig

* Korruption von Informationen moglich




Blockchain starkt die Datenintegritét
und die digitale Identitat von Patien-
ten

Eine interoperable Blockchain kann die
Datenintegritat starken und gleichzeitig
die digitalen Identitaten von Patienten
schitzen. In den USA gab es im Jahr 2015
bedingt durch IT-Sicherheitsvorfalle insge-
samt 112 Millionen Datenschutzverletzun-
gen bei Patientenakten.”® Fir 2016 wurde
prognostiziert, dass jeder dritte Emp-
fanger von Gesundheitsdienstleistungen
einer Datenschutzverletzung zum Opfer
fallen wirde." Die inharenten Eigenschaf-
ten der Blockchain wie kryptografische
offentliche/private Zugangsschlussel,
Proof of Work sowie dezentrale Daten
sorgen jedoch fur ein neues Level an Inte-
gritat der Gesundheitsinformationen.

Jeder Teilnehmer, der mit dem Block-
chain-Netzwerk verbunden ist, verfugt
sowohl Uber einen geheimen, privaten als
auch einen offentlichen Zugangsschlus-
sel. Dieses SchlUsselpaar ist kryptogra-
fisch miteinander verbunden, sodass

die vollumfdngliche Entschlisselung nur
moglich ist, wenn der private SchlUssel
gemeinsam mit dem offentlichen verwen-
det wird. So kann nur Uber den privaten
Schlissel die Identitat des Patienten
dargestellt werden. Das Sicherungssystem
der Blockchain tUber 6ffentliche/private
ZugangsschlUssel schafft auch verschie-
dene Schichten zum Identitdtsnachweis,
d.h., Patienten kdnnen bei Bedarf nur
bestimmte Attribute mit ausgewdhlten
Dienstleistern innerhalb des Gesund-
heitsokosystems teilen. Auf diese Weise
werden nur die Daten zur Verfugung
gestellt, die der Patient weitergeben

Blockchain | Einsatz im deutschen Gesundheitswesen

Die Transaktionsschicht der Blockchain konnte

den Zugriff auf einen Datensatz standardisierter,
anonymisierter Patienteninformationen ermaglichen,
ohne die Vertraulichkeit der Patientendaten zu

gefahrden.

mochte bzw. die zur Behandlung notwen-
dig sind.

Selbst wenn der private Zugangsschlissel
eines einzelnen Patienten in falsche Hande
gerat, wird der Gesamtschaden dadurch
eingeschrankt, dass der Angreifer jeden
Patienten einzeln ,angreifen” musste, um
an die personlichen Zugangsschlussel fur
den Abruf der schitzenswerten Daten
einer Patientengruppe zu gelangen. Im
Zeitalter regelmaRiger Angriffe auf die
IT-Systeme eines Unternehmens schitzt
hier ein asynchrones Verschlisselungs-
verfahren die Identitdten von Patienten,
die zwischen oder innerhalb von Organi-
sationen kommuniziert werden.

Des Weiteren kdnnen alle mit der Block-
chain verbundenen Gesundheitsorgani-
sationen ihre eigene Kopie des Patienten-
datensatzes aktualisieren und verwalten.
Sollte fur einen Block eine Anderung
vorgesehen sein, mussten 51 Prozent
der Netzwerkteilnehmer der Anderung
zustimmen, da jede einzelne Kopie dieser
Blockchain ein Update bendtigen wirde,
um die Anderung zu bestatigen.

Diese Eigenschaft verbessert die Sicher-
heit und vermindert das Risiko boswilliger
Aktivitaten, weil Anderungen umgehend

19°U.S. Department of Health & Human Services - Office for Civil Rights (n.d.). Aufgerufen am 3. August 2016,

https://ocrportal.hhs.gov/ocr/breach/breach_report jsf.

""IBM 2015 Cost of Data Breach Study (2015). Aufgerufen am 3. August 2016, https://securityintelligence.com/

cost-of-a-data-breach-2015/.
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an das Netzwerk gesendet werden. Die
dezentralen Blockchain-Kopien sorgen
dafur, dass die Integritat der Daten beim
Angriff auf ein einzelnes Blockchain-Sys-
tem nicht geschadigt wird.

Die Blockchain erméglicht eine rei-
bungslose Konnektivitat, die durch
Smart Contracts und eine konsistente
Autorisierung fiir den Abruf elektro-
nischer Patientendaten unterstitzt
wird.

In interoperablen Blockchains konnen
Smart Contracts auch als Gateway zur
Speicherung standardisierter Informati-
onen erstellt werden, auf die Teilnehmer
in der Blockchain sofort Zugriff haben.
Dies kann durch die Implementierung
einer auf Programmierschnittstellen (API)
ausgerichteten Architektur zur EinfUhrung
der Smart Contracts erreicht werden. APIs
werden verdffentlicht und allen teilneh-
menden Organisationen, die mit der
Blockchain verbunden sind, zur Verfligung
gestellt - somit wird eine reibungslose
Integration in die bestehenden Systeme
der Organisationen ermdglicht. Wenn

die Schnittstelle aufgerufen wird, trans-
portiert sie die Inhalte der Patientenin-
teraktion auf den sich auf der Blockchain
befindenden Smart Contract.

DuDurch diese API-Aufrufe konnen Orga-
nisationen direkt konkrete Blocke auf der
Chain abfragen oder definierte Abfrage-
parameter eingeben, z.B. alle Patienten im
Alter Uber 25 Jahren mit einer bestimmten
medizinischen Indikation in Norddeutsch-
land. Die APIs kbnnen ein gemeinsames
Portal speisen, auf das alle verbundenen
Gesundheitsorganisationen Zugriff haben.
Eine APl-orientierte Struktur ermoglicht
den Teilnehmern, sich weiterhin auf ihr

internes System zu konzentrieren und nur
bestimmte Datenfelder weiterzuleiten.

Blockchain erméglicht Verbesserun-
gen im Bereich innovative Patienten-
versorgung

Die Transaktionsschicht der Blockchain
kann einen sofortigen Zugriff auf einen
umfassenden Pool standardisierter, nicht
identifizierbarer Patienteninformationen
ermdglichen. Diese kdnnen von einem
breiten Spektrum an Akteuren genutzt
werden, zum Beispiel fur die Entwick

lung und Erprobung von Innovationen

im Bereich der Patientenversorgung.

Die Blockchain kann hierzu als Integra-
tionsplattform dienen, ohne dabei die
Verantwortung fur Speicherung und
Datenstandardisierung zu Ubernehmen.
FUr Forschungseinrichtungen und andere
Initiativen erzeugen die Informationen auf
der Blockchain ein enormes Datenpoten-
zial, das zudem noch schnell nutzbar ist.
Big Data Analytics und Cognitive-Com-
puting-Ansdtze kdnnen auf diesen Block-
chain-Datensatz angewendet werden, um
demografische Daten, genetische Marker
und eine Reihe anderer Daten weiter zu
agglomerieren und zu analysieren. Die
Auswertungsergebnisse kdnnen wichtige
Erkenntnisse liefern, die zu einer verbes-
serten, spezialisierten und flachendecken-
den Patientenversorgung fihren. Dieses
Ziel verfolgt auch der Innovationsfonds
des Bundesministeriums fur Gesundheit.
Mit 300 Millionen Euro fordert dieser in
den Jahren 2016 bis 2019 innovative Ver-
sorgungsformen und patientennahe Ver-
sorgungsforschung, sodass es durchaus
Blockchain-Projekte in diesem Rahmen
geben konnte.”” Die patientenzentrierte
Versorgungsforschung kann sich die
standardisierten Datensdtze zunutze

12 https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/i/innovationsfonds.html.

machen, um klinische Forschung sowie
die Forschung zu Patientensicherheit und
zu unerwunschten Ereignissen zu betrei-
ben. AulRerdem konnen Forscher und
Forschungseinrichtungen dank der Daten-
schutzund Sicherheitseigenschaften der
Blockchain auf gesicherte Informations-
quellen zugreifen, die die Vertraulichkeit
von Patientendaten fUr jeden Patienten
aufrechterhalten. Ein Pool standardisier-
ter, nicht identifizierbarer Patientendaten,
wie ihn eine Blockchain vorhalten kann,
kann Innovationen in der Patientenversor-
gung beschleunigen und quantifizierbar
machen.



Blockchain | Einsatz im deutschen Gesundheitswesen

15



Blockchain | Einsatz im deutschen Gesundheitswesen

Herausforderungen der Implementierung und
weitere Uberlegungen

Die Blockchain-Technologie bietet zahl-
reiche Anwendungsmoglichkeiten flr den
Gesundheitssektor. Allerdings ist sie zum
jetzigen Zeitpunkt weder vollstandig aus-
gereift noch ein Patentrezept, das sofort
angewendet werden kann. Zunachst
einmal mussen viele technische, organisa-
torische und verhaltensékonomische Her-
ausforderungen geldst werden, bevor eine
auf das Gesundheitswesen ausgerichtete
Blockchain von den Gesundheitsdienst-
leistern angewendet werden kann.

Einschrankungen in der Skalierbar-
keit: Kompromisse zwischen Transak-
tionsvolumen und Rechenleistung
Das Blockchain Framework sieht vor, dass
Organisationen zwischen einer private
oder public Implementierung der Block-
chain-Technologie wahlen kdnnen. Public
Blockchains sind deshalb reizvoll, weil sie
einen breiteren Zugang sowie damit eine
grollere Rechenleistung Uber das gesamte
Netzwerk ermdglichen. Gleichzeitig sehen
sich bestehende, public Blockchains wie
Ethereum oder Bitcoin Beschrankungen
hinsichtlich des Transaktionsvolumens
gegenUber. Heutzutage ist Bitcoin in der
Lage etwa sieben Transaktionen pro
Sekunde zu verarbeiten, wobei es Uber
10 Millionen User und 200.000 tagliche
Transaktionen gibt."”* Daher wird eine Wei-
terentwicklung der Technologie gefordert,
sodass schnellere Verarbeitungszeiten
realisiert werden kénnen.

Andererseits sind private Blockchains
zwar in der Lage, die Transaktionen
schnell durchzuftihren, kénnen sich aber
Einschrankungen bezuglich der Rechen-
leistung bedingt durch eine reduzierte
Teilnehmerzahl gegentbersehen. Theore-

Eine Blockchain-Losung konnte zum Datenschutz
beitragen, indem Identitat, personenbezogene Daten
und geschutzte Gesundheitsinformationen getrennt
und verschlUsselt werden.

tisch konnte das Gesundheitsministerium
oder eine andere zentrale Instanz die
erforderliche Rechenleistung fur die Verar-
beitung aller Blockchain-Transaktionen
auf einer private Blockchain Ubernehmen.
Das wurde allerdings bedeuten, dass
diese zentrale Instanz der EigentUmer der
Blockchain ware, was den Wertgedanken
eines echten dezentralisierten Systems
aufheben wurde. Eine landesweite Block-
chain mit einer gro3en Anzahl an Teilneh-
mern aus dem Gesundheitssektor wirde
das System nicht nur noch interoperabler,
sondern gleichzeitig sicherer machen.

Datenstandardisierung und -umfang
Organisationen sollten nicht nur die
Vorund Nachteile von private und public
Blockchains abwagen, sondern auch
bedenken, welche Informationen auf der
Blockchain und welche extern gespei-
chert werden sollen. Bei in der Blockchain
gespeicherten Gesundheitsinformationen
konnte die Grole der gespeicherten Daten
problematisch sein. Eine freie Eingabe von
Daten wie etwa arztlichen Attesten kdnnte
zu unnotig grolen Transaktionsgrolen
fUhren, die sich negativ auf die Leistung der
Blockchain auswirken kénnten. Mit einem
spezifischen und begrenzten Datensatz wie
etwa demografischen Informationen, Kran-
kengeschichten und DRG-Codes hingegen
kann die Blockchain effizient arbeiten.

'3 Bitcoin - Daily Number of Transactions (n.d.). Aufgerufen am 3. August 2016, http://www.coindesk.com/data/

bitcoin-daily-transactions/.



Um die Daten, die gespeichert werden, zu
standardisieren und die Blockchain-Leis-
tung zu steuern, sollte ein Regelwerk eine
feste Vorgabe durch einen Smart Contract
bieten, der klare Limits in punkto Daten,
GroRen und Formate definiert. In einigen
Fallen kdnnen technische APIs die gespei-
cherten und Ubertragenen Informationen
ver- und entknipfen, um die Datengrol3e
zu verkleinern. Letztendlich konnen
Teilnehmer die Blockchain beschranken,
sodass ausschlieflich registrierte Organi-
sationen Zugriff haben.

Einfihrung und Anreize fir die Teil-
nahme

Anreize sind erforderlich, damit die Block-
chain erfolgreich ist. Auf technischer
Ebene sollte bei einem Netzwerk, das

aus miteinander verbundenen Compu-
tern (Knoten) besteht, die notwendige
Rechenleistung gegeben sein, um Blocks
zu kreieren. In einer public Blockchain
wie Bitcoin animieren Anreize in Form
von Kryptowdhrungen die Teilnehmer,
ihre Rechenleistung dem Netzwerk zur
Verflgung zu stellen. Im Falle von private
Blockchains kdnnten die Teilnehmer durch
finanzielle Anreize oder den Zugriff auf
Blockchain-Daten im Gegenzug fur Bear-
beitungstransaktionen animiert werden.

Kosten fiur den Betrieb der Block-
chain-Technologie

Wahrend die Blockchain-Technologie bei
Transaktionen viele Vorteile eroffnet,
sind die Kosten fur den Betrieb eines
solchen Systems noch nicht vollumfanglich
bekannt. Gesundheitsdienstleister inves-
tieren viel Zeit und Geld in die Errichtung
und Verwaltung traditioneller Informati-
onssysteme und eines entsprechenden
Datenaustauschs. Dafur sind Ressourcen
fur kontinuierliches Troubleshooting, das
Aktualisieren von Anwendungen, Siche-

rungssysteme, Reporting- und Analyse-
Systeme und vieles mehr notig. Die
Open-Source-Technologie und die dezen-
trale Struktur der Blockchain kdnnen
jedoch dabei behilflich sein, die Kosten
dieser Vorgange zu reduzieren. Sobald die
Blockchain konfiguriert ist, funktionieren
die Parameter, ohne dass regelmaliige
Updates oder aufwendige Troubleshoo-
ting erforderlich waren. Da die Block-
chain-Daten zusatzlich unveranderlich
und bei allen Teilnehmern gespeichert
sind, besteht keine Notwendigkeit fur Wie-
derherstellungen im Fehler- oder Ausfall.
Dariber hinaus kénnte die transparente
Informationsstruktur der Blockchain dafur
sorgen, dass viele Integrationspunkte fur
den Datenaustausch und zeitaufwendiges
Reporting nicht mehr notwendig sind.

Gleichzeitig verbraucht die Blockchain
allerdings eine erhebliche Rechenleistung
fur die Transaktionsprozesse. Die Kosten
ergeben sich aus dem Volumen und der
Grol3e der im Netzwerk bearbeiteten
Vorgange und hangen weiter von der Art
der Transaktion ab, die auf der Blockchain
durchgefuhrt wird (z.B. Datenspeicherung
vs. Verlinkung). Abgesehen von der Bit-
coin-Blockchain gibt es nur wenige ver-
gleichbare Losungen in vollem Einsatz und
somit lassen sich die moglichen Kosten fur
den Betrieb einer Blockchain in grol3em
Umfang innerhalb eines privaten Unterneh-
mens oder innerhalb eines Konsortiums
aus Partnern nur schwer voraussagen.
Um also den Finanzbedarf einer voll ska-
lierten und auf die Bedurfnisse der Nutzer
zugeschnittenen Blockchain zu begreifen,
bedarf es zielgerichteter Untersuchungen
und gemeinsamer Richtlinien, um die Tech-
nologie auf iterative Weise zu testen.

Blockchain | Einsatz im deutschen Gesundheitswesen
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Regulatorische Uberlegungen
Gesundheitspolitiker sollten eine

enge Kooperation der Teilnehmer am
Gesundheitsmarkt forcieren, um dessen
Wachstum innerhalb der Grenzen des
bestehenden regulatorischen Rahmen-
werks sowie der politischen Ziele zu
beschleunigen. Teil der Uberlegungen
konnte die Auswirkung der dezentralen
Speicherungsstruktur der Blockchain sein:
Wem gehoren die Daten (und wann andert
sich dieses Besitzverhaltnis?) und wie wird
der Zugriff unter Verwendung der Block-
chain gewahrt?

Wie schon im Abschnitt zur Interoper-
abilitat thematisiert kdnnen Patienten
bestimmte Datenattribute mit Gesund-
heitsdienstleistern auf Bedarfsbasis teilen,
sodass der Patient die Verantwortung
mittragt.

Gleichzeitig bedarf das hohe Level der in
der Blockchain gespeicherten Metadaten
einer sorgfaltigen Abwagung. Die Kombi-
nation aus demografischen Informationen
mit Standortdaten konnte in der Theorie
zu einer Triangulierung einer bestimmten
Einzelperson fuhren. Ein Beispiel: Das
Potenzial, eine Einzelperson mit einer
seltenen Erkrankung zu identifizieren,
kénnte in einer landlichen Gegend im
Vergleich zu einem dicht bevolkerten,
urbanen Zentrum groller sein. Diese
Bedenken kdnnten teilweise durch eine
private Blockchain gemindert werden.

Auch wenn Experimente mit Blockchains
Fortschritte machen, missen diese
Fragen weiterhin sorgfaltig untersucht
werden.
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Die Zukunft der Blockchain gestalten

Die Blockchain-Technologie eroffnet ein-
zigartige Chancen zur Komplexitatsredu-
zierung, ermoglicht eine vertrauensvolle
Zusammenarbeit und schafft sichere,
unveranderliche Daten. Um die Zukunft
der Blockchain zu gestalten, sollte dartber
nachgedacht werden, das gesamte Okosys-
tem zu analysieren und so ein Regelwerk
zur Koordination von ersten Blockchain-
Anwendern und zur UnterstUtzung eines
Konsortiums zur Pilotierung zu etablieren.

Communities und Foren des Oko-
systems

Die Blockchain-Technologie macht rasante
Fortschritte mit wochentlich neuen Ent-
wicklungen. Da so neue Anwendungen
moglich werden, kann die Community der
Teilnehmer eine wichtige Rolle spielen.
Diese Akteure, wie etwa Gesundheits-
dienstleister, Systemarchitekten, Life-
Science Unternehmen, Start-ups und
Wissenschaftler, sollten die Fortschritte
diskutieren, Erfahrungswerte austauschen
und ungeklarte Fragen besprechen. Zu
diesem Zweck mUsste ein Mechanismus
zur Identifizierung von neuen vielverspre-
chenden Teilnehmern etabliert und ein
Forum gegrundet werden, durch dessen
Hilfe mit etablierten Organisationen der
Austausch und die Koordination gemein-
samer Aktionen erfolgt.

Etablierung eines Konsortiums fiir
Testzwecke

Wahrend die Blockchain im Gesund-
heitssektor Fortschritte macht, kdnnten
wertvolle Erfahrungswerte aus dem
Finanzsektor genutzt werden. R3 CEV ist
ein Konsortium, das aus Vorreitern aus
dem Finanzdienstleistungsgewerbe, Tech-
nologen und Uber 40 Finanzinstitutionen

besteht. Ein ahnliches Konsortium konnte
den Austausch von elektronischen Kran-
kenakten in neuen Blockchain-Studien
unterstutzen.

Pilotprojekte durchfihren
Pilotprojekte mit der Blockchain mussten
durchgefthrt werden, um festzustellen,
was die Technologie leisten kann. Die
Versuche sollten dabei eine Reihe kom-
plexer Prozesse mit Transaktionen Uber
mehrere Parteien inkludieren, die von der
Erstellung bis zur Archivierung reichen.
Eine moglichst frihzeitige Durchfihrung
von Tests zu kompletten Transaktionszy-
klen kann den Entwicklern und den Ent-
scheidungstragern dabei helfen, Heraus-
forderungen zu identifizieren, bevor die
Blockchain eingeflhrt wird.

Investition planen

Investitionen in die Blockchain-Technologie
steigen, wie z.B. die 200 Mio. US-Dollar
Fordergelder zeigen, die das Konsortium
R3 fur die Finanzierung von unterneh-
mensbezogenen Blockchain-Experimenten
bei der US-Regierung beantragt hat. Die
Investition fallt aber im Vergleich relativ
gering aus, wenn sich die geschdtzten jahr-
lichen Einsparungen von 20 Mrd. US-Dollar
bewahrheiten.” Die potenziellen Effizien-
zen, Kosteneinsparungen und eine erhohte
Sicherheit konnten der US-Regierung und
-Industrie grof3e Summen sparen. Dies
konnte auch ein Beispiel fur die deutsche
Regierung und Industrie sein. In Anbe-
tracht begrenzter Ressourcen kénnten
diese Technologien wirksam fur kurz- und
mittelfristigen Nutzen sorgen. Zielgerich-
tete Versuche kénnten evaluieren, wo die
Blockchain-Technologie einen transformie-
renden Langzeitnutzen schaffen kann.

" Williams-Grut, O. (13. Mai 2016): Blockchain startup R3 is raising $200 million from big banks - but one of
them is ‘throwing stones’. Aufgerufen am 3. August 2016, http:// www.businessinsider.com/blockchain-r3-

raising-money-big-banks-pushback-2016-5.

19



Blockchain | Einsatz im deutschen Gesundheitswesen

Etablierung von Richtlinien einer
Blockchain im Gesundheitssektor
Ahnlich wie beim Internet wichst das
Potenzial der Blockchain mit der Anzahl
an Netzwerkteilnehmern. Damit aber
auch alle Teilnehmer einen Nutzen aus
dem Netzwerk ziehen, bedarf es einer
gemeinsamen Vorgehensweise. Richtlinien
fur eine Standardisierung und Daten-
speicherung auf der Blockchain missen
geschaffen werden. Dabei muss festgelegt
werden, welche Informationen auf der
Blockchain oder extern und in welchem
Format sie gespeichert werden sollten.

Auch wenn sich die Blockchain-Techno-
logie noch im Entstehen befindet, bietet
sie zahlreiche Moglichkeiten. Ein Block-
chain-basierter, sicherer Austausch von
Gesundheitsinformationen kann neue
Einblicke in den Gesundheitszustand der
Bevolkerung generieren und den Schritt
in Richtung eines Value-based-Care-Sys-
tems unterstutzen. Dank einer grofReren
Transparenz, eines groBeren Vertrauens
und leichteren Datenzugangs kénnen
somit auch Erkenntnisse bezUglich einer
besseren Sicherheit, Effizienz, Qualitat,
Medikation usw. gesammelt werden.

Die Einsatzmdglichkeiten der Blockchain
haben weitldufige und disruptive Aus-
wirkungen fur die Akteure des Gesund-
heitsdkosystems. Die Kapitalisierung
dieser Technologie hat das Potenzial,
fragmentierte Systeme zu verbinden, neue
Einblicke zu generieren und den Wert der
medizinischen Behandlung zu ermitteln.
Auf lange Sicht kdnnte ein landesweites
Blockchain-Netzwerk die Effizienz verbes-
sern und bessere Gesundheitsergebnisse
fUr Patienten unterstitzen.
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Glossar

Blockchain
Ein geteilter, unveranderlicher Datensatz von Transaktionen, bestehend aus verbunde-
nen Blocken, der in einer dezentralen Datenbank gespeichert wird.

Private Blockchain
B., bei der Teilnehmer von einer zentralen Instanz hinzugefigt werden mussen.

Public Blockchain
B., mit der sich jeder verbinden kann.

Schlussel

Adressen, die zur Validierung und Absicherung von Transaktionen verwendet werden.
Offentliche Schliissel kénnen ausschlieBlich zur Verschliisselung verwendet werden. Fir
das Entschltsseln und Durchfihren von Transaktionen ist ein privater Schlussel noétig,
mit dem der Accountbesitz verifiziert wird.

Knoten
Ein mit dem Blockchain-Netzwerk verbundener Computer, der eine Kopie der &ffentli-
chen Datenbank speichert.

Mining
Der Prozess der Transaktionsvalidierung im Blockchain-Netzwerk.

Blockchain | Einsatz im deutschen Gesundheitswesen
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